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RESUMEN

A inicios de la década del dos mil, surgio después del atentado al World Trade Center
(WTC) en Estados Unidos, un nuevo concepto y herramienta para analizar posibles
amenazas de naturaleza irregular denominada “Intelligence Preparation for Operations”
(IPO), proceso del cual no existen conocimientos en nuestra institucion y el cual ilumina
esta investigacion, la cual consiste en identificar y comprender sus elementos constitutivos
y a raiz de lo anterior, compararla con las herramientas existentes en nuestra doctrina,
dilucidando con lo anterior, sobre cual seria la herramienta mas adecuada en apoyo a
nuestros procesos de planificacidon actualmente para la evaluacion de amenazas de
naturaleza hibridas. Por su parte, nuestra doctrina institucional y conjunta, cuenta con
textos para sus actividades de preparacion de inteligencia tanto en el nivel tactico como
operacional, los que contribuyen a comprender el campo de batalla, ambiente operacional
y analizar las posibles amenazas asociadas, para establecer las capacidades, fortalezas,

vulnerabilidades y en definitiva, lo que pueden ser capaces de hacer.

Sin embargo, harian énfasis mayoritariamente en el analisis de fuerzas o amenazas
convencionales, dejando en un plano inferior a otros tipos de amenazas como lo son, las
irregulares y asimétricas, y mas aun, no estimando explicitamente el concepto de

amenaza hibrida.

Finalmente, esta investigacion consiste en indagar sobre una herramienta especifica de
inteligencia empleada con anterioridad, pero con la particularidad, que estd enfocada a
amenazas irregulares y asimétricas, permitiendo posteriormente luego de su vinculacion
con el concepto de amenaza hibrida, determinar si es pertinente para su evaluacion y
analisis, y si sus fundamentos son atingentes de complementacion o aporte a las

herramientas ya existentes en nuestra doctrina.

Palabras claves: Conflicto Hibrido, Amenaza, Amenaza Hibrida, “Intelligence Preparation
for Operations” IPO, IPB, JIPOE.



ABSTRACT

At the beginning of the 2000s, after the attack on the World Trade Center (WTC) in the
United States, a new concept and tool to analyze possible threats of an irregular nature
called "Intelligence Preparation for Operations” (IPO) arose, a process from which There is
no knowledge in our institution and which illuminates this research, which consists of
identifying and understanding its constituent elements and, as a result of the above,
comparing it with the existing tools in our doctrine, elucidating with the above, what would
be the most appropriate tool. in support of our current planning processes for the
evaluation of threats of a hybrid nature. For its part, our institutional and joint doctrine has
texts for its intelligence preparation activities, both at the tactical and operational level,
which contribute to understanding the battlefield, operational environment, and analyzing
possible associated threats to establish capabilities, strengths, vulnerabilities and

ultimately, what these threats may be capable of doing.

However, they would mainly emphasize the analysis of conventional forces or threats,
leaving other types of threats such as irregular and asymmetric threats on a lower plane,

and even more so, not explicitly estimating the concept of hybrid threat.

Finally, this research consists of inquiring about a specific intelligence tool previously used,
but with the particularity that it is focused on irregular and asymmetric threats, allowing
later, after its link with the concept of hybrid threat, to determine if it is relevant to its
application. evaluation and analysis, and if its foundations are contingent on

complementing or contributing to the already existing tools in our doctrine.

Keywords: Hybrid Conflict, Threat, Hybrid Threat, "Intelligence Preparation for Operations"
IPO, IPB, JIPOE.



INTRODUCCION

El advenimiento de nuevas amenazas a la Seguridad y Defensa de los Estados,
rapidamente ha condicionado los enfoques tradicionales de inteligencia de sus organismos
en el analisis de entornos operativos y de posibles adversarios mas complejos, quienes
por medio de diversos mecanismos de accion, pueden afectar determinantemente a la
seguridad interior y exterior de las naciones. Es en este contexto, que la mayoria de las
Fuerzas Armadas poseen recursos formales y doctrinarios para realizar las tareas de
inteligencia necesarias para proporcionar informacién util a los comandantes de los
diferentes niveles, y de esta manera contribuir de la mejor forma a la toma de decisiones

en el empleo eficaz y eficiente de sus fuerzas.

De lo antes sefalado, es que se desprende la necesidad de indagar y cuestionarse acerca
de la pertinencia de nuestros procesos de inteligencia, surgiendo de esa inquietud, lo
planteado por la Direccion de Planificacidon e Informaciones del Ejército (DIPLINE) al
momento de generar este tema de investigacion, aludiendo que nuestra Institucién utiliza
el IPB o el JIPOE para conflictos convencionales. Sin embargo, para el analisis de
conflictos hibridos, no se contaria con una herramienta similar como el proceso IPO
(Intelligence Preparation for Operations), metodologia impulsada por Matt Begert y Dan
Lindsay en Estados Unidos, como alternativa para enfrentar este latente entorno hibrido.
Lo anterior, decantd en que para analizar este proceso extrainstitucional, también fue
necesario evaluar y revisar nuestros procesos, buscando semejanzas, diferencias y
pertinencias relacionadas. En consecuencia, el propdsito de este trabajo de investigaciéon
fue proporcionar los argumentos necesarios para discernir sobre cual de las herramientas
de preparacion de inteligencia IPO, IPB o JIPOE, seria las mas adecuada para analizar y

evaluar amenazas de naturaleza hibrida.

En este sentido, para lograr el objetivo propuesto, el desarrollo de esta investigacion se
realizd por medio de cuatro capitulos especificos, siendo el primero de ellos, establecer
preliminarmente un marco conceptual referencial, a través de la precision de algunos
conceptos nucleares con respecto a la amenaza y los procesos destinados a analizarlas.



En efecto, se establecieron los parametros de analisis y los objetivos especificos que
contribuyeron a validar la tesis de este trabajo de investigacion.

En segundo lugar, se realiz6 un trabajo orientado a definir un concepto objetivo de
Amenaza Hibrida, con el propdsito de que sirviera para los siguientes capitulos, por medio
de la descomposicion, analisis y conclusion de diferentes posturas teoricas y de lo
plasmado en doctrinas vigentes en instituciones armadas de paises de referencia, las
cuales en la actualidad, han internalizado esta conceptualizacion y presentan en sus
realidades nacionales, amenazas mas cercanas Yy ligadas a estas caracteristicas. Con lo
anterior, se dio cumplimiento al primer objetivo especifico, el cual fue definir el concepto
antes mencionado.

En tercer lugar, los esfuerzos investigativos estuvieron enfocados en la identificacion y
descripcion de las caracteristicas, antecedentes, objetivos y metodologia del proceso de
inteligencia IPO. Lo anterior, por medio de su revision bibliografica y vinculacion con el
contexto hibrido y por medio de la descripcidbn de sus factores y recursos analiticos,
buscando con lo anterior, su posible pertinencia. Lo anterior, permitié concluir acerca de su
obsolescencia y enfoque especifico de analisis, siendo contradictorio con lo sefalado y
propuesto al momento de levantar este tema de investigacion, el cual sin embargo, fue util
para el andlisis de su metodologia.

Seguidamente y por medio de un cuarto capitulo, se busco identificar las semejanzas y
diferencias de los procesos de inteligencia vigentes en nuestra doctrina institucional y
conjunta en apoyo a los procesos de planificacion de operaciones militares. Para esto, se
planted inicialmente, sefalar el grado de pertinencia explicita con respecto a amenazas
hibridas producto de la revision documental. Posteriormente, y habiendo dilucidado lo
anterior, se realizé un andlisis comparativo de ambos procesos a base de criterios de
comparacioén, lo que permitié establecer conclusiones objetivas acerca de su vinculacién
con la definicion de amenaza hibrida realizada precedentemente, siendo complementadas
con la opinion de especialistas en inteligencia, 1o que contribuyé a respaldar estas
conclusiones. Estas actividades realizadas, permitieron dar cumplimiento al objetivo
especifico planteado, y mas importante aun, tributar en forma robusta al objetivo principal
de la investigacion.



Todo lo anterior, fue sustentado por medio de una rigurosa revision teérica de destacados
exponentes, de la doctrina nacional y extranjera, asi como también, de publicaciones y
articulos afines, confrontado ademas, con la experiencia de diferentes especialistas en el
ambito de la inteligencia militar, lo que permiti6 dar la rigurosidad cientifica a esta
investigacion.

Por ultimo, y considerando lo anteriormente expuesto, fue factible para el autor establecer
conclusiones concretas respecto a cada uno de los objetivos parciales, y mas importante
aun, comprobar la tesis planteada pudiendo determinar cual de las herramientas de
preparacion de inteligencia estudiadas, IPO, IPB o JIPOE, seria las mas adecuada para

evaluar amenazas de naturaleza hibrida.



CAPITULO |
PROBLEMA DE INVESTIGACION

1. Planteamiento del Problema

1.1 Antecedentes del Problema

Como forma definir el problema de investigacion, la Direccion de Planificacion e
Informaciones del Ejército (DIPLINE), al ser el estamento directivo que gener6 este tema

de investigacion, declaro textualmente lo siguiente:

“‘Nuestra Institucion utiliza como herramienta de Inteligencia militar para conflictos
convencionales el IPB y/o el JIPOE, dependiendo del nivel de la conduccién militar, sin
embargo, autores como Matt Begert y Dan Lindsay han empleado el concepto IPO
“Intelligence Preparation for Operations”, para referirse a la herramienta de analisis
que aplica a conflictos hibridos, sin existir una referencia similar a ésta, en nuestro
pais” (CESIM Il SIDE (R) N° 6030/2359, 2020).

Conforme a lo anterior e indagando en la bibliografia, estos fundamentos carecerian de
bases sélidas, ya que no se sustentan en estudios, informes o resultados empiricos
existentes actualmente en nuestra institucion, considerando adicionalmente que el
concepto y herramienta de preparacion de inteligencia IPO, fue desarrollado para el
analisis de amenazas de naturaleza irregular y no hibridas, ya que en los primeros afos

de la década del dos mil cuando fue creado, no se abordaba este concepto con solidez.

Ahora si bien, e independiente de que las herramientas existentes en nuestra doctrina no
contengan explicitamente los fundamentos para el analisis de amenazas hibridas, de igual
manera, hacen referencia al analisis de amenazas de naturaleza irregular, y dejan abierta
ademas, la factibilidad de emplear sus factores de analisis a elementos emergentes,
flexibilizando con lo anterior, el estudio de nuevos componentes y factores constitutivos del
ambiente operacional y del campo de batalla y por ende, de las nuevas amenazas que

interactlan y se pueden presentar en él.



A su vez, como forma de sustentar o expresado previamente por este estamento directivo,
surgio a principios de la década del dos mil, una percepcion de que herramientas como el
IPB no contaban con los fundamentos especificos para analizar los nuevos escenarios, en
donde sus actores, procedimientos e intenciones, eran disimiles a los convencionales
enfrentados con anterioridad. Por lo tanto, estas nuevas amenazas requeririan de un
analisis exhaustivo y profundo. Asi, Martinez (2012), manifiesta que autores como Matt
Begert y Dan Lindsay desarrollaron hace casi dos décadas atras, el concepto de IPO
“Intelligence Preparation for Operations”, como evolucion del IPB, siendo este concepto
una visualizacion enfocada a conflictos de naturaleza asimétricos, ya que habrian
identificado notorios vacios doctrinarios con respecto al analisis de factores asociados a

amenazas irregulares en la doctrina existente en el momento de estos postulados.

De esta manera, Begert y Lindsay (2002), centraron adecuadamente sus estudios en la
inteligencia en MOUT?, y reconocieron la complejidad adicional del entorno, y en
consecuencia, las deficiencias que presentaba la doctrina de IPB, ya que el uso de esta
herramienta sélo se habia tratado en un constante razonamiento sobre elementos
predecibles como el terreno y el clima, basado en una doctrina militar convencional en

cuanto a equipamiento e intenciones militares.

Ahora si bien, y aunque se manifesté que la doctrina militar habia definido el rol del IPB, el
cual era preponderantemente para acciones de fuerzas convencionales, es decir,
oponentes asociados de (Estado-nacion), de igual manera algunas partes y elementos del
IPB, son aplicables a entornos de amenazas irregulares. Sin embargo, segun los analisis y
comentarios realizados por estos expertos, el IPB era incompleto cuando se tratataba de

una amenaza asimétrica.

Es por lo anterior, que la presente investigacion busco indagar en el origen, fundamentos y
caracteristicas de “Intelligence Preparation for Operations” (IPO), como concepto y como
herramienta de preparacién de inteligencia, con la particularidad que presentaria un

enfoque especifico en el analisis de amenazas del tipo irregular, no existiendo informacion

1 MOUT (Operaciones Militares en Terrenos Urbanos).



o fundamentos formales sobre esta herramienta en nuestra doctrina, para a base de ello,
buscar su vinculaciéon al andlisis de nuevas amenazas de naturaleza hibridas, junto con
homologar este mismo ejercicio, a nuestros procesos vigentes de inteligencia en nuestra
doctrina institucional y conjunta, y de esta forma, dar respuesta al objetivo general de esta
investigacion, cuyo proposito es, Determinar cual de las herramientas de preparacion de
inteligencia IPO, IPB o JIPOE, seria la mas adecuada para analizar y evaluar amenazas

de naturaleza hibrida.

Finalmente, como forma de contextualizar la problematica que iluminé esta investigacion,
es necesario expresar que los procesos de preparacion de inteligencia constantemente
deben flexibilizar sus recursos amoldandose a nuevas amenazas que se presentan en los
conflictos contemporaneos, las cuales se caracterizan por ser variadas y confusas, lo que
conlleva a analizar nuevas herramientas, o por el contrario, indagar en recursos ya
empleados con anterioridad, pero que se caracterizan por poseer un mayor grado de
especificidad o vinculacion con el andlisis de amenazas no convencionales, dilucidando
con lo anterior, si contribuyen a la complementacién de las herramientas vigentes en

nuestra doctrina.

1.2 Preguntas de investigacion

1.2.1 Pregunta general

¢,Cuadl de las herramientas de preparacion de inteligencia, IPO, IPB o JIPOE, seria las mas

adecuada para analizar y evaluar amenazas de naturaleza hibrida?

1.2.2 Preguntas especificas

1) ¢Qué es una Amenaza Hibrida?

2) ¢En qué consiste el Proceso IPO y cual es su pertinencia en el analisis de amenazas
hibridas?.

3) ¢Cuales son las diferencias analiticas de los procesos IPB y JIPOE, y cual es su

pertinencia en el andlisis de amenazas hibridas?



1.3 Objetivos

1.3.1 Objetivo general

Determinar cual de las herramientas de preparacién de inteligencia, IPO, IPB o JIPOE,

seria las méas adecuada para analizar y evaluar amenazas de naturaleza hibrida.

1.3.2 Objetivos especificos

1) Definir qué es Amenaza Hibrida.

2) Describir en qué consiste el Proceso de Preparacion de inteligencia IPO, y cual es su
pertinencia de andlisis en el contexto de amenazas hibridas.

3) Describir cuales son las diferencias analiticas de los procesos IPB y JIPOE, en el

contexto de amenazas hibridas.

Respecto a lo anterior, se menciona que la pregunta general fue sujeta a modificacion
producto de las orientaciones y recomendaciones recibidas en la defensa del proyecto de
investigacion. De esta manera, la pregunta general muté desde el propésito de buscar un
valor de aplicabilidad de la herramienta IPO, a orientarse a determinar sobre cual de las
herramientas ya existentes en nuestra doctrina y comparado con el analisis de ellas, seria
la mas adecuada para analizar y evaluar amenazas de esta naturaleza. Por otra parte, las
preguntas especificas de igual forma fueron modificadas con el propdsito de dar
coherencia y delimitacibn a la pregunta general, orientando y direccionandolas a la
definicion de amenaza hibrida y a la descripcidbn y comparacion de estos diferentes

procesos de inteligencia, en relacion a la evaluacion de amenazas de esta tipologia.

1.4 Justificacion de la investigacion

Debido a los ataques terroristas acontecidos al World Trade Center el afio 20012, y como
resultado del andlisis de las amenazas identificadas y responsabilizadas de aquellos

atentados, destacados analistas y expertos en seguridad de organismos ligados a la

2 World Trade Center (WTC), en castellano, “Centro Mundial de Comercio”, fue un complejo de edificios en
Manhattan, ciudad de Nueva York, Estados Unidos, que incluia a las embleméticas Torres Gemelas,
inauguradas el 4 de abril de 1973 y destruidas en los atentados del 11 de septiembre de 2001 debido a un
ataque terrorista.



defensa y agencias policiales en Estados Unidos, desarrollaron y posteriormente
emplearon nuevas herramientas de analisis, con el objetivo de identificar y generar las
condiciones para contrarrestar estas nuevas amenazas que se alzaban como
protagonistas a principios del siglo XXI. Por lo tanto, IPO fue una herramienta que se
genero con el proposito de analizar especificamente posibles amenazas de naturaleza no
convencional, las cuales se asociaban principalmente al terrorismo que aquejaba la

situacion interna del pais.

Es por lo anterior, que se desarrollé la presente investigacion sobre esta herramienta
desconocida denominada IPO y de la cual no existian referencias en nuestra doctrina. Lo
anterior, con la finalidad de en primer lugar, indagar en sus fundamentos, elementos
constitutivos y metodologia de analisis, para posteriormente identificar sus fortalezas vy
debilidades con el proposito de dilucidar en que forma contribuyen al andlisis de estas
amenazas emergentes y contemporaneas. Finalmente, la investigacion fue viable de
realizar, debido al tiempo asignado, complementando ademas, a que no considero el

empleo de recursos econdmicos y materiales de significacion.

1.5 Delimitacién de la investigacion

La presente investigacion se focaliz6 en situaciones acontecidas durante el siglo XXI,
asociados a la seguridad de EEUU después del atentado al WTC. Por otra parte, se
indagd en los textos institucionales y conjuntos vigentes en nuestra doctrina, y otros de
connotacion tedrica que entregaron informacion actualizada sobre este tipo de amenazas.
Lo anterior, contribuyd a entregar antecedentes fidedignos sobre sus elementos
constitutivos, permitiendo posteriormente, vincularlas a los distintos procesos vy
herramientas abordadas en esta investigacion. Por lo tanto, los antecedentes que se
recopilaron estuvieron enmarcados entre los primeros afios de la década del dos mil
(2001) hasta la actualidad.

A su vez, la investigacion se enfocé en los procesos y métodos de preparaciéon de

inteligencia y su vinculacion con amenazas no convencionales, los cuéles se presentan e
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interactian de una u otra manera, en los diferentes niveles de la conduccién militar. Sin
embargo, se hizo énfasis en el ambito militar y en los niveles operacionales y tacticos, ya
gue en estos niveles y producto del amparo de recursos doctrinales disponibles y vigentes
de inteligencia, se realizan principalmente las actividades destinadas a identificar, definir y

evaluar las amenazas, y en definitiva, generar insumos para contrarrestarlas.

1.6 Marco Tedrico - Conceptual Referencial

Con respecto a los conceptos y fundamentos que le dan estructura al marco tedrico para
la presente investigacion, es importante mencionar que se centran principalmente en el
fendmeno de las nuevas amenazas y de los recursos de preparacion de inteligencia
existentes para evaluarlas. De esta manera, el debate sobre los nuevos tipos de conflictos,
guerras y amenazas en la ultimas décadas, hacen referencia a los acontecimientos
posteriores a la Guerra Fria, en donde se habla acerca de una revolucion de la guerra, las
cuales se caracterizan por la presencia de nuevos actores, métodos de empleo, objetivos

por alcanzar y nuevos escenarios y dominios.

Es por esto, que con el propésito de facilitar la comprension del objeto de estudio, se
estim6 definir los siguientes nucleos conceptuales, los que permitieron entender las
caracteristicas, fundamentos y vinculos de esta investigacion, siendo los que se presentan
a continuacion: Conflicto / Guerra Hibrida, Amenaza, Amenaza Hibrida, IPO “Intelligence

Preparation for Operations”, IPB y JIPOE.

1.6.1 Conflicto / Guerra Hibrida

Como se ha mencionado, los conflictos han modificado sus elementos constitutivos en
muchos aspectos. De esta manera, actualmente se ven representados por la participacion
de nuevos actores y amenazas muchas veces difusas en su identificacién, en donde los
objetivos a conseguir son disimiles a los establecidos en guerras tradicionales o
convencionales. En relacién a este nucleo conceptual, nos referimos principalmente a lo
establecido por el Centro de Estudios Estratégicos de la Academia de Guerra (CEEAG),

ya que a través de una revision bibliografica realizada por parte de destacados analistas,
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tanto de fuentes bibliograficas doctrinarias, como a su vez tedricas, se llegd a una
conclusion de ciertos fundamentos que caracterizarian a este tipologia de conflicto y

guerra.

De esta manera y como lo sefiala el CEEAG (2020), el Conflicto Hibrido se entiende como
una forma de interaccién interestatal en donde se desarrollan acciones que se sitlan tanto
en el ambito de lo convencional como de lo asimétrico. Lo anterior, se puede ver
ejemplificado a través de acciones econdmicas, diplomaticas, como también por medio de
amenazas contra la infraestructura del Estado-objetivo incluyendo la Defensa. Por otro
lado, también se busca la consecucion de los objetivos politicos y estratégicos a través de
acciones en el ciberespacio, operaciones de desinformacion, empleo de grupos de poder

no militares y ejercicio del terrorismo.

Por otra parte, segun este mismo texto, la Guerra Hibrida se define como aquella accién
en donde se acepta el inicio de ésta de manera encubierta y con la participacion de
medios que buscan el debilitamiento estructural politico y administrativo, como asi mismo,
la defensa del Estado-objetivo, por medio de recursos asociados a la agitacion social,
operaciones de informacién, ciberatagues contra la infraestructura critica, econdémica y
financiera, ciberataques contra sistemas de defensa, acciones diplomaticas y bloqueos
comerciales, entre otras muchas acciones. Logrado lo anterior, abre la posibilidad y las
condiciones para llevar a cabo la ejecucién de acciones militares convencionales, las que
sin duda, pueden seguir siendo reforzadas por la continuacion de los esfuerzos antes

mencionados.

Al relacionar ambos parrafos, se sefiala que, tanto en el conflicto hibrido como en la
guerra hibrida, participan las capacidades convencionales y las capacidades asimétricas
de un Estado. En consecuencia, se puede afirmar que la guerra hibrida corresponde al
empleo de las capacidades ya sefialadas, con el proposito de generar condiciones
favorables para la obtencion de los propios objetivos, y a su vez, postergar el empleo de
las capacidades militares convencionales, generando con lo anterior superioridad politica y

estratégica con el propésito de provocar vulnerabilidades al oponente.

12



1.6.2 Amenaza

Como forma de contextualizar este concepto, nuestra doctrina institucional define una
amenaza, como “acciones reales o0 percibidas, provocadas consciente 0
inconscientemente por un eventual adversario a quien se le supone la intencién y la
capacidad para afectar negativamente los intereses propios en el corto o largo plazo”
(RDI-20005, 2015, p. 35). Si analizamos lo anterior, podemos evidenciar que esta
definicion es bastante general, la cual puede abordar dentro de ella varias significaciones y

opciones especificas.

Por otra parte, el Ejército de Estados Unidos en su doctrina de inteligencia la define como:

cualquier combinacion de actores, entidades o fuerzas que tengan la capacidad y la
intencion de dafar las fuerzas de los Estados Unidos, los intereses nacionales de los
Estados Unidos o el territorio nacional, pudiendo incluir fuerzas paramilitares o
militares, Estados-nacion, alianzas nacionales, individuos, grupos de individuos
(organizados o no organizados) o condiciones que pueden dafar o destruir vidas,
recursos vitales o instituciones” (ATP 2-01.3, 2019, p. 5-1).

Se infiere por lo tanto, que las dos definiciones poseen una connotacion similar, la cual se
sustenta en el dafio que puede causar un ente, actor, fuerza o adversario por medio de su
capacidad o intencion. Sin embargo, en la definicion doctrinaria estadounidense, esta
definicién entrega mayores matices ya que no solo se refiere a fuerzas militares, sino que,
incluye a fuerzas paramilitares y grupos no organizados los que se pueden asociar al tipo
de amenaza irregulares e hibridas, las cuales seran detalladas posteriormente. Por lo
tanto, podemos concluir que el concepto de amenaza, trasciende no solo a la idea de un
potencial adversario de caracter militar, ya que por el contrario, incluye una amplia gama
de actores y participantes los cuales actualmente buscan influir sobre el adversario por
medio de variados métodos y procedimientos de empleo, no siendo solamente los

convencionales.
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1.6.3 Amenaza Hibrida

Con respecto a este ndcleo conceptual, existe una variada bibliografia tedrica de
destacados exponentes que abordan el surgimiento y evolucion de esta tipologia de
amenazas, como asimismo, textos doctrinarios que a través de sus contenidos se refieren
a su fundamentacién y particularidades, aungque en una forma bien somera. Sin embargo,
en este marco, sélo se cimentaran ciertas bases tedricas, ya que se ahondaran con mayor
profundidad en el siguiente capitulo con la finalidad de determinar una definicién critica
producto del analisis de fuentes doctrinarias de paises de referencia y de otros textos de
destacados estudiosos en el ambito de la seguridad y defensa, lo que permitira establecer

una definicion con un mayor grado de robustez.

En tal sentido, y segun lo publicado por Sdnchez Garcia (2012), Frank Hoffman, antiguo
oficial del Cuerpo de Marines Estadounidense, al que algunos llamaron “el padrino
intelectual de la guerra hibrida”, utilizé diversos ejemplos histéricos que representarian la
evolucion de las amenazas y del conflicto asimétrico, desde las guerras del Peloponeso,
pasando por la Guerra de la Independencia Espafiola, llegando finalmente al conflicto
Arabe-Israeli del afio 2006 en el Libano, el cual segun él, es considerado paradigma de
este nuevo tipo de amenazas, en la que el mismo bando utilizé de forma simultanea la
guerra convencional y la irregular con un destacado apoyo de la poblacion civil en las

acciones militares.

Asi mismo, Hoffman (2009), establece que las amenazas hibridas incorporan una gama
completa de modos de guerra, incluidas capacidades convencionales, tacticas y
formaciones irregulares, actos terroristas, incluyendo violencia y coercion indiscriminada y
desorden criminal. Lo anterior, puede ser llevado a cabo por unidades separadas o incluso
por la misma unidad, pero que generalmente estan dirigidas y coordinadas operativa y
tacticamente dentro del espacio de batalla principal, buscando sinergia en dimensiones

fisicas y psicoldgicas del conflicto.

En otro orden de ideas, el Centro de Estudios Estratégicos de la Academia de Guerra del

Ejército de Chile, sefiala que estos nuevos actores en la disputa:

14



Recurren a acciones tanto convencionales como asimétricas, que son dispuestas por
la autoridad politica del Estado, atendiendo a que implican riesgos politicos y juridicos
en el contexto internacional, debido a que dichas acciones asimétricas corresponden,
entre otras, a operaciones de desinformacién, al accionar terrorista, a brindar apoyo a
grupos opositores o disidentes del estado contenedor, a operaciones de
desestabilizacion politica, a ciberataques, e inclusive, al accionar vinculado con el
crimen organizado. (CEEAG, 2020, p. 16).

Se infiere entonces hasta el momento, que este tipo de amenazas fundamenta su accionar
principalmente en la coexistencia de métodos tanto regulares, como a su vez, irregulares y
asimétricos, los cuales emplean un diverso abanico de métodos, técnicas vy
procedimientos mencionados previamente, con la particularidad que buscan influir

determinantemente en la poblacién civil, por medio de su apoyo y adhesién.

1.6.4 IPO “Intelligence Preparation for Operations”

Esta metodologia, surgi6 en los primeros afios de la década del dos mil, como un
concepto y herramienta analoga civil al IPB, para atender las necesidades de informacion
en la generacién de respuestas rapidas, la cual, segun sus gestores actuaba
principalmente en el ambito de las amenazas convencionales y en el apoyo de nivel
tactico, siendo por lo tanto, incompleto al enfrentarse a una amenaza asimétrica. Por
consiguiente, Martinez (2012), sefiala que la clara diferencia entre los escenarios
convencionales y asimétricos-hibridos desde el punto de vista de la inteligencia, motivo a
gue se haya implementado el término de IPO “Intelligence Preparation for Operations”,

como evolucion a la herramienta existente de aquellos afios.

Es por ello, que IPO se asocia a un enfoque no tradicional de inteligencia que comparte
elementos de inteligencia militar e inteligencia de tipo criminal o policial, y responde al
principio de enfrentarse a una amenaza irregular y asimétrica, empleando medios hibridos,

los que segun, CEEAG (2020), serian los recursos destinados a la materializacion de
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acciones relacionadas con las operaciones de informacion, ciberataques, acciones

diplomaticas y bloqueos comerciales, entre muchas otras.

Como expresan Begert y Lindsay (2002), se contextualiza como la implementaciéon de un
concepto de preparacion de inteligencia que mediante la preparacion, observacion y
analisis, busca identificar una posible amenaza con el propésito de disuadir, detectar,
disminuir y comprometerla tan pronto sea posible, siendo un concepto de defensa activa,
logrado a través de un reconocimiento y vigilancia constante. Asimismo, proporciona un
conjunto de herramientas estandarizadas para realizar reconocimientos de la situacion,
desarrollo del curso de accidn y ensayos enfocados en las acciones a realizar, uniendo la

brecha entre la planificacion deliberada y la planificacion en acciones de crisis.

Cabe resaltar, que al igual que otros procesos y herramientas de preparacion de
inteligencia, cuenta con etapas definidas y destinadas a analizar las variables y factores
gue afectan el campo de batalla y que son fundamentales para el entendimiento de un
entorno operacional y para definir posibles amenazas de caracteristicas irregulares. Por
consiguiente, los pasos que fundamentan este proceso son, “Definir el espacio de
operaciones”, “Describir los efectos en el espacio de operaciones”, “Evaluar elementos de
la potencial amenaza” y “Determinar las posibilidades y cursos de accién propios”.

(Sullivan y Bauer, 2008, p. 30,31).

Por ultimo, este concepto y herramienta serd profundizado posteriormente durante el
desarrollo de la investigacion, sefialando su origen, desarrollo, propésito y adicionalmente,
realizando una descripcion y andlisis de sus componentes, con la finalidad de determinar
sus fortalezas y debilidades, y asi dilucidar acerca de su posible pertinencia en el analisis

de amenazas de naturaleza hibrida.

1.6.5 IPB “Intelligence Preparation of the Battlefield/battlespace”

Conforme a lo que sefala el RDI-20005, IPB corresponde al “conjunto de actividades

sistematicas, ciclicas y dinamicas donde se integra el terreno, la amenaza, el tiempo
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atmosférico y otros factores que permiten entender el campo de batalla y las opciones que

presentan a las propias fuerzas y adversarias”. (2015, p. 19).

Este proceso genéricamente se sustenta en la superposicién de calcos y matrices que se
deben modificar de manera continua y permanente para reflejar los cambios en la
situacién con respecto al campo de batalla y a la amenaza, proporcionando con lo anterior,
una representacion de la situacion de inteligencia en sus diferentes pasos
correspondientes. Con respecto a lo anterior, sus pasos de pueden indagar en el
respectivo texto, el cual, es parte de la doctrina de inteligencia vigente en nuestra

institucion.

1.6.6 JIPOE “Joint intelligence Preparations Operational Environment”

Para referirnos a este proceso, nos basaremos en la publicacion DNC 2-04, texto
actualizado el afio 2022 por el Ministerio de Defensa Nacional. Asi, y como sefiala el DNC
2-04, JIPOE corresponde al “proceso metodologico de analisis utilizado por las unidades
directivas de inteligencia de caracter conjunto para producir inteligencia que aporte a las
apreciaciones y planes de la funcién, en beneficio del comandante conjunto (JFC) en los

procesos de planificacion, preparacion y ejecucion de las operaciones” (2022, p. 15).

En tal sentido, es un proceso utilizado para analizar el entorno fisico y de informacion de
diferentes dominios, como lo son el aire, tierra, mar, espacio y el ciberespacio. Ademas,
también considera variables como los sistemas politicos, militares, econdmicos, sociales e
infraestructura (PMESII), siendo su objetivo principal, proporcionar inteligencia descriptiva

para comprender las intenciones y capacidades del adversario.

1.7 Marco Metodolégico

1.7.1 Paradigma de investigacion, nivel de conocimiento, método investigativo

Respecto al paradigma de investigacion, se consideré el del tipo cualitativo. Es asi como
Herrera (2017), manifiesta que los estudios cualitativos tienden a hacer un analisis

exhaustivo y en profundidad, relatando los eventos de manera sistematica sobre lo que
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estd aconteciendo en la realidad, priorizando la informacién contextual para de esta forma,
dar respuesta a la pregunta de investigacion. De lo anterior, la investigacion se sustento en
un fendmeno basado en un contexto que afectd a la sociedad, entorno politico y militar, por
lo tanto, se buscé analizar lo que ocurrid y lo que se implementd, considerando sus
motivos, implicancias y repercusiones sin alterar el objeto de estudio. Es asi, como la
relacion entre la pregunta general de la investigacion, ¢Cuél de las herramientas de
preparacion de inteligencia IPO, IPB o JIPOE, seria las mas adecuada para analizar
amenazas de naturaleza hibrida?, se vinculé con lo definido por Collier (2010), ya que
manifiesta que este tipo de enfoque se centra en la capacidad amplia de generar

inferencias causales que lo provocan.

Conforme al nivel de conocimiento, fue del tipo descriptivo, ya que se basé en esta misma
accion para obtener y retratar la informacion existente en las distintas fuentes informativas,
a partir de publicaciones, textos, experiencias reales y analisis de doctrina. Por
consiguiente, se infirid que se estaba investigando sobre un tema ya tratado al menos en
sus partes y que obligé al investigador a indagar sobre cual era el nexo que vinculaba el
objeto de estudio y como podria contribuir a complementar las acciones realizadas en
nuestro contexto particular. Ademas, y tal como se indicé en la catedra de Cervantes
(2021) “metodologia de la investigacion”, el nivel de conocimiento descriptivo radica en
gue se buscoO especificar las caracteristicas de hechos o situaciones, describiendo,
comparando o midiendo diversos aspectos, atributos, dimensiones o componentes del

fendmeno estudiado y sus relaciones.

A su vez, y como nuevamente como lo sefiala Cervantes, el método investigativo que se
empled en este trabajo fue de caracter documental, ya que consistio en un “proceso
sisteméatico de indagacion, recoleccion, organizacion, analisis e interpretacion de datos e
informacion en torno al objeto o fendmeno de estudio, obtenido de fuentes documentales
escritas o graficas (2017, p. 88). Asimismo, también esta basado en un método
comparativo, ya que como lo expresa el mismo texto, este método aplica princialmente al
area de investigacion de la doctrina, contribuyendo a conocer rasgos comunes O

diferenciadores de un fenémeno y a buscar probar sus relaciones causales.
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Consecuente con lo anterior, Gomez (2011), expresa que la construccion del conocimiento
desde fuentes documentales es una forma de velar por la tradicion del pensamiento
original, trayéndolo al presente con una lectura hermenéutica que favorece la discusion al
hacer nuevos aportes al desarrollo cientifico con propuestas que pueden ser cuestionadas

en forma permanente, pero que siempre se orientaran a alcanzar nuevos desarrollos.

1.7.2 Seleccion de fuentes de informacioén

Con respecto a la revision bibliografica, el investigador se basé principalmente en la
recoleccion de informacion por medio de fuentes primarias como es el caso de articulos
escritos por investigadores y expertos que han establecido las bases tedricas de este
concepto y de estas amenazas. De ahi, que se nombran algunos textos, destacando los
siguientes:

e |PO “Intelligence Preparation for Operations” de Matt Begert y Dan Lindsay.

e Terrorism Early Warning de Sheriff Lee Baca.

e Hybrid Warfare de Murray and Mansoor.

e Hybrid Warfare and Challenges de Frank Hoffman.

Ademas, por medio de la recopilacion de informacion a través de individuos encuestados

gue desarrollan actividades inherentes a la preparacion de inteligencia, los que

contribuyeron directamente a sustentar y complementar la informacion antes mencionada,

como es el caso de:

e Oficiales con la especialidad de inteligencia que se desempefien como comandantes de
Agrupaciones de Inteligencia en nuestra institucion.

e Oficiales con la especialidad de inteligencia que se hayan desempefiado como
asesores de inteligencia en UACs.

e Oficiales con la especialidad de inteligencia que se desempefian o hayan desempefiado
impartiendo la doctrina de los procesos de preparacion de inteligencia en la Escuela de

la especialidad.
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Por otra parte, también se consultd en fuentes secundarias como es el caso de textos
doctrinarios y herramientas de preparacién de inteligencia empleadas actualmente en
nuestra institucion y en organizaciones extrainstitucionales, siendo atingentes a esta
investigacion, algunos que se detallan a continuacion:

¢ |PB (Intelligence preparation of the battlefield/battlespace) RDI — 20005.

e JIPOE (Joint Intelligence Preparation of the Operational Environment) DNC 2-04.

e El Conflicto Hibrido y sus Efectos en la Conduccion Operacional y Tactica, del CEEAG.
e IPB (ATP 2-01.3), edic. 2019.

e Amenaza Hibrida en un Ambiente Operacional (MCE 3-24.0), Ejército de Colombia.

e El Enfoque Multidisciplinar en los Conflictos Hibridos, Centro Superior de Estudios de la

Defensa Nacional, Ministerio de defensa de Espafia.

1.7.3 Técnicas e instrumentos para la recopilacién de datos de informacion

En un primer momento se realizd la técnica de revision documental a base del sustento
informativo tanto de fuentes primarias y secundarias, con el propdésito de identificar los
contenidos atingentes a los nucleos conceptuales y al contexto de la investigacion,
estableciendo con lo anterior, el marco tedrico y estructura soélida.

Seguidamente, la investigacion se complementd con informacién aportada por la
aplicaciéon de la técnica de “Encuesta” de tipo estratificado, la cual segun Herrera (2017),
son un método sistematico para obtener informacién de individuos con el propésito de
obtener percepciones y actitudes que representan una poblacion con la finalidad de

agregar y cuantificar las respuestas que obtenemos de ellos.

1.7.4 Técnica (s) y procedimientos de analisis de los datos recopilados (técnicas a

utilizar)

Para la presente investigacion, el andlisis de los datos obtenidos durante el proceso de
investigacion, se realizo a través de la técnica de “Analisis de Contenido”, entendido como
el “analisis centrado en el contenido de una comunicacion escrita, oral o visual a través de

la busqueda de palabras, frases o simbolos que configuran el contenido de un texto”.
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(Pérez Serrano, 2011, p. 134). Esto permite “leer e interpretar el contenido de toda clase
de documentos (investigaciones, entrevistas, discursos, revistas, diarios, cartas
personales, fichas, testamentos”. (CEEAG, 2017, p. 154).

Como se expresa, el uso de esta técnica implica “organizar, categorizar, codificar,
interpretar y analizar los datos y antecedentes producto de la recopilacion de informacion,
y comprender como los sujetos construyen a través de un lenguaje propio y espontaneo,
transformando esa informacion “subjetiva” en datos factibles de ser analizados” (Gaete,
2017, p. 154).

Simultaneamente, se realiz6 un analisis respecto a las herramientas de preparacion de
inteligencia existentes en nuestra doctrina vigente y al concepto y herramienta IPO, en
relacion al andlisis de amenazas de naturaleza hibrida, donde se analiz6 el material
“cualitativo” para clasificar, ordenar, cuantificar e interpretar los productos del documento,

contribuyendo al desarrollo e implementacién de un método cientifico.

21



CAPITULO I
AMENAZA HIiBRIDA

2.1 Metodologia del capitulo.

En el capitulo anterior, se construyeron las bases teoricas y metodoldgicas que sustentaron
la secuencia y el marco para comprender la presente investigacion, beneficiando con lo
anterior, el entendimiento de los conceptos que se abordaron durante el desarrollo de este
trabajo. De esta manera, el presente capitulo tuvo la finalidad de responder la pregunta

especifica N°1: ¢ Qué es una Amenaza Hibrida?.

Sin embargo y como ya se expreso, los fundamentos existentes en nuestra doctrina
institucional y conjunta y también de nuestras directivas del nivel politico en el sector
Defensa, abordan esta tipologia de conflicto y amenazas de una manera muy sucinta y
poco clara, lo que obligd a profundizar en el estudio y analisis de sus caracteristicas desde
una perspectiva mas critica y por medio de otras fuentes bibliogréaficas, con el propdsito de

definir a base de un ejercicio metddico, que se entiende por amenaza hibrida.

Por tal motivo, se aspir6 a describir inicialmente este concepto por medio de la
fundamentacion tedrica de destacados autores con una mirada histérica y mundial, para
luego, a través de un analisis de contenido de textos directivos y doctrinarios a nivel
nacional y extranjera de paises de referencia, dilucidar sobre sus fundamentos propios y

definitorios.

Lo anterior, permiti6 a través de un analisis integral, identificar ciertas concordancias y
discrepancias, permitiendo identificar algunas cualidades equivalentes relacionadas con
este tipo guerra y amenazas. A raiz de lo anterior, a través de un caso de estudio basado
en los sucesos y experiencias ocurridas en el conflicto del Libano del 2006 y de lo que
esta aconteciendo actualmente en la guerra de Ucrania, se comprobaron las cualidades
equivalentes previamente definidas. Lo antes sefalado, permiti6 establecer las
conclusiones para construir una aproximacion propia de este concepto, aportando los

insumos necesarios para desarrollar los siguientes capitulos de esta investigacion
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2.2 Amenaza hibriday su fundamentacion a base de la teoria y analisis académico.

Es necesario expresar, que durante el transcurso de la historia las amenazas existentes
en los conflictos han sufrido grandes transformaciones lo que ha modificado las formas de
hacer la guerra. Por consiguiente, se sefiala que lo hibrido indudablemente ha
sobrepasado el umbral de lo convencional, y es por lo anterior, que las amenazas han
incrementado su peligrosidad obligando a los Estados a asumir los retos para proveerse
de seguridad y defensa, con el proposito de proporcionar tranquilidad a su poblacién y

también a su crecimiento y desarrollo.

Es por lo anterior, que en las ultimas décadas ha existido un significativo debate sobre la
evoluciéon de la guerra moderna en el mundo posterior a la Guerra Fria3, lo que ha
provocado que expertos hayan llevado esta discusion a un plano mas amplio, innovador y
concreto, reconociendo que los conflictos y guerras han entrado en una época en la que
los adversarios se caracterizan por su flexibilidad, sofisticacién y capacidad de empleo de
multiples tipos de guerra, en donde la adaptacién sera en directa relacion a los objetivos
por alcanzar. En concordancia con lo anterior, la publicacién, “Evolucién de las nuevas

amenazas a la Seguridad Nacional” expresa que:

las amenazas hasta finales del siglo XX se podian catalogar como amenazas
regulares, representadas por acciones bélicas de un Estado contra otro, y
basicamente el origen estaba en la tenencia de intereses comunes como afectar la
integridad territorial, la soberania y la nacion. Asi, para finales del siglo XX la casi
totalidad de los Estados en el hemisferio occidental cuentan con gobiernos elegidos
por voto democratico, contemplandose con esto, el surgimiento de nuevas amenazas
y por ende, la necesidad de abordar temas sobre seguridad y estabilidad regional.
(Grisales, 2015, p. 2).

3 Guerra Fria: enfrentamiento politico, econdmico, social, ideol6gico, militar e informativo el cual comenzé al
término de la Segunda Guerra Mundial entre los bloques Occidental (capitalista) y Oriental (socialista),
liderados por los Estados Unidos y la Union de Republicas Socialistas Soviéticas respectivamente.
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Complementariamente, el CEEAG (2020), sefiala que gracias a la practica del
pensamiento critico, sumado a la colaboracion del estudio de la historia, existiria la
factibilidad de poner en duda muchas de estas afirmaciones sobre las nuevas amenazas,
ya que existen antecedentes para sostener la tesis de que la practica de lo hibrido se ha
practicado desde siempre. Ademas, quizas lo que ha ocurrido es que ha existido una
carencia en la identificacion y participacion de actores no tradicionales, como es el caso
del crimen organizado, el empleo de mecanismos de accidn asimétricos, ciberataques, la
desestabilizacion politica, y por sobre todo, la intervencién del Estado que resuelve asumir

esta alternativa para enfrentar el desafio del conflicto interestatal.

No obstante, y como se sefald en forma previa, existe actualmente una amplia
fundamentacion sobre la definicidon y particularidades de este tipo de amenazas, las que
contribuiran a componer una definicion con un mayor grado de objetividad. Es por lo

anterior, que nos referiremos a destacados exponentes en este ambito.

En primer lugar, haremos mencion a los postulados realizados por Frank Hoffman,
Teniente Coronel en retiro del Cuerpo de Marines de los EE. UU., quien ha sido analista y
consultor de asuntos de seguridad nacional con mas de 30 afios de experiencia y el cual
segun la comunidad internacional, es denominado el padrino intelectual del conflicto
hibrido, sosteniendo que la conceptualizacion del conflicto y amenaza hibrida no es clara 'y
gue a lo largo de su evolucion ha estado sometida a un constante cuestionamiento. De
esta manera, Hoffman a través de la descomposicién de diversas teorias como son las
guerras de Cuarta Generacion, Guerras “No Trinitarias”, Guerras Compuestas y Guerras
sin Restricciones, teorias prominentes en el momento en que comenzaron sus estudios,

logrd estructurar un marco mas robusto en relacién a estas nuevas amenazas.

Asi en el 2007 publica una de sus obras méas conocidas, Conflict in the 21st Century: The
Rise of Hybrid Wars, la cual asienta que estas amenazas incorporaban “una amplia gama
de diferentes modalidades de guerra, incluyendo capacidades convencionales, tacticas y
formaciones irregulares, actos terroristas que incluyen violencia y coercion indiscriminada

y desorden criminal” (Hoffman, 2007, p. 8). En ese mismo sentido, y analizando lo
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plasmado, se sintetiza que las guerras y amenazas hibridas se caracterizan

principalmente por los siguientes atributos:

e Realizadas tanto por amenazas estatales, como por una variedad de actores no
estatales.

e Materializadas tanto por unidades separadas como también por una misma unidad, con
la particularidad que debian estar dirigidas y coordinadas operativa y tacticamente
dentro de un espacio de batalla principal, con el objetivo de lograr efectos sinérgicos en
las dimensiones fisicas y psicolégicas del conflicto.

e Debian accionar en terrenos altamente complejos como selvas, zonas urbanas, zonas
montafiosas, entre otras, ya que proporcionaba a los defensores y fuerzas mas débiles,
una serie de situaciones ventajosas que compensaban la inferioridad frente a una
superioridad convencional.

e Su tendencia radicaba en no aceptar normas y reglas, explotando por lo tanto, formas
inesperadas, modos de ataques despiadados y uso indiscriminado de la tecnologia de
manera Unica e imprevista.

e No se constituian como un conjunto de retadores distintos con métodos alternativos o
diferentes, sino por medio de su convergencia de fuerzas y medios en guerras
multimodales o hibridas.

e Mezclaban la letalidad del conflicto estatal, con el fervor fanatico y prolongado de la
guerra irregular.

e Podian tener una estructura politica jerarquica, junto con células descentralizadas o
unidades tacticas en red.

e Estas amenazas (Estados, grupos patrocinados por el Estado o actores
autofinanciados) aprovechaban el acceso a las capacidades militares modernas,
incluyendo sistemas de mando y control encriptados y misiles portatiles aire-tierra.

e Promovian la insurgencia empleando emboscadas, IED y asesinatos coercitivos.

e Podrian incluir estados que combinasen capacidades de alta tecnologia, como armas
antisatélite, terrorismo y guerra cibernética dirigida contra objetivos financieros.

e Buscaban la victoria mediante la fusion de tacticas irregulares y los medios mas letales

a disposicion, para atacar y alcanzar sus objetivos politicos.
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e EI componente disruptivo provenia de la criminalidad.
e La actividad delictiva servia para sostener a la fuerza hibrida o para facilitar el desorden

y la perturbacion de la nacidén-objetivo.

Por su parte, un par de afios mas tarde y de manera complementaria en su texto Hybrid vs
Compound War”, Hoffman define amenaza hibrida, “como cualquier adversario que
emplee de manera simultinea y adaptativa una mezcla fusionada de armas
convencionales, tacticas irregulares, terrorismo y comportamiento delictivo en el espacio
de batalla para lograr sus objetivos politicos” (Hoffman, 2009, p. 3). Si analizamos ambos
textos, indudablemente se pueden identificar importantes elementos en comun, los cuales
se basan sustancialmente en la presencia de fuerzas y medios convencionales o regulares
con el accionar simultdneo de fuerzas irregulares y también por la presencia de otros
mecanismos de accion, como el terrorismo, el crimen y la accién delictiva cuyos objetivos

ya se centraban en un nivel mas amplio.

En otro orden de ideas y como sefiala Bowers, las amenazas hibridas combinan los
puntos fuertes de una fuerza de combate irregular con diversas capacidades de una fuerza
armada estatal, jugando actualmente un rol mas destacado los asuntos de seguridad
nacional. Asimismo, establece que no existia una definicion unanime acerca de este tipo
de amenazas en la bibliografia ni tampoco en el |éxico militar. Alude entonces, a que en el
Boletin de Entrenamiento 7-100 del Ejército de EUA, amenazas hibridas se definian como
“la combinacién diversa y dinamica de fuerzas regulares, fuerzas irregulares y/o elementos
criminales que se han unificado para lograr efectos mutuamente beneficiosos” (2014, p.
30), sefialando ademas, que un adversario hibrido completamente desarrollado tendria la
capacidad de lograr la transicion entre la guerra irregular o de guerrillas y la guerra

sumamente convencional en formaciones del nivel compafiia o superior.

Como resultado entonces, estas amenazas tendrian la cabida para emplear distintas
capacidades, incluyendo medios cibernéticos, medios de comunicacion social,
comunicaciones protegidas, crimen organizado a través de redes trasnacionales y

tecnologias avanzadas como es el caso del uso de UAV. Por lo tanto, y al realizar el
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analisis teodrico igual que con el exponente anterior, las principales caracteristicas que
definirian a una amenaza hibrida segun este autor, radicarian principalmente en lo que a

continuacioén se detalla:

e Mantencion de un caracter celular y relativamente inconexo.

e Mantencion de estrechos vinculos con la poblacién civil, lo que hace dificultoso derrotar
a la insurgencia, el terrorismo y el crimen organizado.

e Desarrollo de capacidades de combate avanzadas, para equipararlas con fuerzas
militares no equipadas para la guerra de fuegos y maniobra de armas combinadas
conjuntas y modernas.

e Capacidad de maduracion, en donde los grupos armados podran transitar de
organismos asociados a pandillas con objetivos a corto plazo, a grupos armados
organizados a un nivel que buscaran el logro de objetivos en el poder politico y mas
aun, para aumentar su capacidad militar.

e Capacidad de actores no estatales para estudiar y deconstruir las vulnerabilidades de

fuerzas armadas estatales, disefiando las contramedidas apropiadas.

No obstante, Bowers también sefiala que estas amenazas para ser consideradas como tal,

debian poseer las siguientes capacidades minimas:

e Posesion de un tipo concreto de arma o tecnologia en grandes nameros, como es el
caso de misiles antitanques guiados (ATGM) o sistemas de defensa antiaérea
(MANPADS), entre otras. Lo anterior, para ser empleadas bajo una vision estratégica
en una operacion de mayor envergadura y no sélo bajo una perspectiva individual y
aislada.

e Entrenamiento adecuado para utilizarlas de correcta forma, ya sea como parte de una
misma fuerza que se adhiere a organizaciones hibridas, o como parte de un
patrocinador tercero estatal.

e Capacidad para mantener la sostenibilidad.
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Por todo lo sostenido precedentemente, la metodologia para identificar estas amenazas y
sus capacidades radicaba en tres variables centrales que caracterizarian a una amenaza
hibrida organizada, siendo éstas, la madurez, sus capacidades y su actuacion en terrenos
complejos, las cuales traslapan el accionar en los distintos niveles de la conduccién militar.
Por consiguiente y como se indica en la imagen 1, se pueden identificar los respectivos

elementos que constituyen cada una de estas variables de analisis.

Imagen 1

“Interseccion de Amenazas hibridas ”
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Nota: Antecedentes que representan la interaccién entre: las capacidades, madurez y
complejidad del terreno, variables desarrolladas en el andlisis de una amenaza hibrida.
extraidos de (Bowers, 2014, p. 34).

De igual manera y para complementar este analisis, aparecen otro autores mas
contemporaneos que se han referido a las distintas interpretaciones realizadas sobre lo
hibrido y en ese sentido destacan autores como Guillem Colom Piella, quien expresa que

si bien, estas amenazas hibridas se definen ampliamente por la integracion de elementos
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convencionales e irregulares, actualmente lo hibrido esta siendo utilizado por académicos
y politicos para describir de casi exclusiva, las actividades que esta realizando el Kremlin
para proyectar su Politica Exterior. Esto se sustenta a través del concepto de guerra
politica, en donde un Estado “emplea todos los instrumentos a su disposicién para debilitar

y desmoralizar politica, militar, econémica o socialmente al adversario” (Colom, 2019, p.3).

Por esta razon, el autor hace hincapié en que las “cosas hibridas” han experimentado un
largo viaje conceptual desde el 2006 con el choque entre Israel y Hezbolla, cuando se
basaba enfaticamente en una idea para definir s6lo la combinacion de elementos
convencionales e irregulares, hasta el 2019, en donde por el contrario, las concepciones
abarcan “desde cualquier actividad informativa, cibernética, subversiva o cinética realizada
bajo el umbral del conflicto armado o cualquier manifestacion de guerra politica que
signifigue el empleo de medios diplomaticos, informativos, militares, econdmicos,

financieros, legales o de inteligencia en tiempos de paz, crisis o guerra” (p. 4,5).

Reforzando lo anterior, y como expresa Quifiones de la Iglesia (2020), toma una especial
importancia el concepto de Zona Gris (GZ), generada por el actor hibrido que se mueve y
actiia con impunidad entre sus imprecisos limites, puesto que es él, quien los establece y
en donde a través de operaciones de informacion, desinformacion, coercion politica y
econdmica y operaciones en el ciberespacio, entre otras, buscara la mayor asertividad en
sus acciones. Asi, la Unica linea que se autoimpone el actor hibrido en la GZ, es
mantenerse bajo el umbral del conflicto armado ya que traspasarlo significaria que la

estrategia en la que se inscribe ha cambiado de fase.
Recapitulando acerca de las ideas de Colom y llevando estas concepciones a un ambito

militar, sefiala que entre algunos elementos caracteristicos que destacan en el siglo XXI

acerca de la construccion hibrida, se revelan las siguientes ideas:
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Intervencion de Estados de manera directa o delegando su actuacion a agentes
domésticos o proxies*, hasta guerrillas, terroristas, redes criminales o contratistas
militares privados (mercenarios).

Utilizacion novedosa de armas sencillas, empleo de sistemas de armas sofisticados
transferidos por Estados, utilizacion de armamento pesado o tecnologias de uso dual
disponibles en el mercado. A su vez, empleo irregular de medios informativos.

Empleo desde acciones convencionales limitadas, actos terroristas, insurgencia, ciber
operaciones en todo el espectro, ocultacion y engafio o propaganda multicanal.

Empleo de sistemas de posicionamiento, SIGINT, OSINT y redes sociales, drones,
comunicaciones avanzadas y toda una gama de INFOOPS, utilizando vectores, guerra
electrénica, operaciones psicolégicas, engafo, ciberoperaciones e instrumentos de
control social, manipulaciéon de la informacion, chantaje, extorsion o presion de medios
o redes sociales.

Desde actividades legales hasta delictivas con estrecha colaboracién con el crimen
organizado.

Desmoralizacion del adversario sin empleo de la fuerza militar cinética.

Empleo de tacticas asimétricas difusas entre la poblacion.

Explotacion de las debilidades politicas, sociales, juridicas, morales, econdémicas,

demograficas o militares del adversario.

De lo anterior, se infiere que muchas de estas proposiciones mas actualizadas, se basaron
en fundamentos precedentes, como es el caso de las publicaciones realizadas por dos
coroneles chinos quienes fueron conocidos por la concepcién de la Guerra sin
Restricciones o “Guerra Mas Alla de los Limites”. Asi, Qiao Liang y Wang Xiangsui, no
sugirieron que la guerra fuera sin restricciones morales o mas alla de cualquier limite, sino
gue buscaron ampliar la definicibn y comprension de la guerra méas alla de su dominio

militar tradicional, expresando lo siguiente:

4 El concepto de agente proxies”, se refiere a un (representante), agente o sustituto autorizado para
actuar en nombre de otra persona (maquina o entidad). Son tipos de conflictos en los que se distingue
un conflicto interno entre distintos bandos o actores que se engloba como parte de otra rivalidad entre
potencias o actores externos.
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la gran fusiébn de tecnologias esta impulsando a los dominios de la politica, la
economia, el Ejército, la cultura, la diplomacia y la religion a superponerse entre si.
Los puntos de conexion estan listos y la tendencia hacia la fusion de los distintos
dominios es muy clara. “Todas estas cosas estan volviendo cada vez mas obsoleta la
idea de confinar la guerra al dominio militar y de utilizar el nimero de bajas como

medida de la intensidad de una guerra”. (Hoffman, 2007, p. 22).

De este modo, comprendieron que los conflictos desde de la Guerra del Golfo en 1991,
habian sufrido radicales transformaciones producto de los avances tecnoldgicos, pero
también se percataron que ciertas acciones que iban mas alla de las convencionales
habian florecido, lo que sin duda alteré la forma de analizar los conflictos y operaciones en

particular.

De esta manera, y con un asombroso énfasis, Liang y Xiangsui (1999), sefialaron que
este este tipo de guerra significaba que todos los medios estarian listos, que la
informacion seria omnipresente y el campo de batalla estaria en todas partes, las armas y
la tecnologia se podrian superponer a voluntad, lo que significaba que todos los limites se
encontraban entre los dos mundos de guerra y no guerra, de lo militar y no militar, y
también significaba que muchos de los principios de combate serian modificados.
Nuevamente y en concordancia, Quifiones de la Iglesia (2020), afirma que la destacada
publicacién realizada por ambos coroneles podia considerarse como la primera
aproximacion concreta al concepto de “Guerra y amenaza Hibrida”, en donde la guerra se
habia ampliado a otros ambitos mas alla de los tradicionales, destacandose dominios
como el politico, econdmico, recursos criticos, religion, cultura, redes sociales,

medioambiente e incluso el espacio exterior.

Ahora bien, en nuestro &mbito nacional y de manera complementaria, algunos destacados
representantes en materias de defensa, y por medio de un exhaustivo analisis critico de
diferentes teorias, han construido sus fundamentos sobre estas nuevas amenazas. En tal
sentido, Arteaga (2020), sefiala que estas amenazas utilizan una amplia gama de técnicas

y procedimientos, como son las acciones de desestabilizacién, ciberataques, apoyo a
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grupos opositores, operaciones de informacion y desinformacién, acciones diplométicas,
empleo de fuerzas irregulares, grupos que se relacionan con el crimen organizado, empleo

de fuerzas especiales y de fuerzas y capacidades convencionales.

De la misma manera, el CEEAG postula a que:

los actores en la disputa, recurren a acciones tanto convencionales como asimétricas
qgue son dispuestas por la autoridad politica del Estado, atendiendo a que implican
riesgos politicos y juridicos en el contexto internacional, debido a que dichas acciones
asimétricas corresponden, entre otras, a operaciones de desinformacion, al accionar
terrorista, a brindar apoyo a grupos opositores o disidentes del Estado contendor, a
operaciones de desestabilizacion politica, a ciberataques e, inclusive, al accionar

vinculado con el crimen organizado (2020, p. 16).

En conclusion, los parrafos anteriores permiten identificar una notoria evolucion en cuanto
a la conceptualizacion de estas amenazas, reconociendo en los primeros tedricos una
fuerte tendencia hacia el ambito militar en donde a través del uso cinético de diferentes
recursos y por medio de diferentes modalidades, se buscaba la consecucién de los
objetivos politicos y estratégicos. Sin embargo, en la indagacion de autores mas
contemporaneos, evidenciamos otros métodos y mecanismos de accién y objetivos, los
cuales se enmarcan en el empleo de todos los instrumentos del poder de un estado, de
operaciones multidominio, acciones bajo el umbral del conflicto y del uso del ciberespacio
como herramienta fundamental para erosionar e influir en los Estados, en donde el empleo
de la fuerza no cinética adquiere gran connotacion desde el méas alto nivel de la

planificacién y conduccion.

En razon de los parrafos anteriores, se estima necesario realizar una sintesis con las
principales caracteristicas identificadas en esta conceptualizacion, lo que contribuird a
realizar un andlisis mas especifico con la finalidad de establecer posteriormente ciertas
cualidades equivalentes tanto de esta base tedrica académica, como también de la base

doctrinaria nacional y extranjera la cual ser4 abordada posteriormente
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Tabla 1

“Caracteristicas generales de amenaza hibrida segun diferentes exponentes”

Exponente o o o
. Caracteristicas principales sobre amenaza hibrida
tedrico

Empleo de diferentes modalidades de guerra (capacidades convencionales,
tacticas y formaciones irregulares).
Terrorismo.
Delincuencia.
Criminalidad.
Amenazas estatales y actores no estatales.

Hoffman, F.

(2007, 2009)

Empleo de unidades separadas y por una misma unidad dirigidas y coordinadas
operativa y tdcticamente dentro de un espacio de batalla principal.

Empleo en terrenos altamente complejos.

Tendencia en no aceptar normas, reglas y leyes.

Mezcla de letalidad de conflicto estatal con guerra irregular.

Patrocinados por terceros Estados.

Capacidad de estructura politica jerarquica junto a células descentralizadas.
Promocién de la insurgencia.

Bowers, C.
(2014)

Combinacion de fuerzas irregulares con diversas capacidades de una fuerza
armada estatal.

Capacidad de mutacion de guerra irregular a convencional.

Empleo de distintas medios y capacidades (cibernéticos, comunicacion social).
Presencia de crimen organizado.

Empleo de avanzada tecnologia.

Mantencion de un caracter celular y relativamente inconexo.

Estrechos vinculos con la poblacion civil.

Capacidades de combate avanzadas.

Mutacion de organismos asociados a las pandillas a grupos armados
organizados.

Empleo y capacidades de actores no estatales.

Posesion de gran nimero de armas, empleado bajo una vision estratégica y no
solo individual.

Capacidad de sostenibilidad.

Colom, G.
(2019)

Integraciéon de medios y elementos convencionales e irregulares.

Empleo de la totalidad de los instrumentos de un Estado (Politico, Militar,
Econdmico, Social).

Empleo de medios cibernéticos, subversivos o cinéticos bajo el umbral del
conflicto.

Empleo de medios diplomaticos, informativos, militares, econémicos, financieros,
legales o de inteligencia en paz, crisis 0 guerra.

Empleo de operaciones de informacién, desinformacion y ciberoperaciones.
Intervencion de Estados en forma directa o por delegacion.

Actuacién de mercenarios.

Delincuencia.

Utilizacién novedosa de armas ligeras, sencillas y también armamento pesado y
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Exponente o o o
. Caracteristicas principales sobre amenaza hibrida
tedrico

sofisticado.

- Empleo de acciones convencionales, irregulares, asimétricas, terrorismo,
insurgencia.

- Empleo no cinético de la fuerza.

- Uso de acciones de desestabilizacion.

- Ciberataques.

- Apoyo a grupos opositores.

- Operaciones de informacion y desinformacion.

Arteaga, M. - Acciones diplomaéticas.

- Empleo de fuerzas irregulares.

- Crimen organizado.

- Empleo de fuerzas especiales.

- Empleo de fuerzas convencionales.

Nota: tabla que explica las caracteristicas principales de la amenaza hibrida segun
diferentes autores.

2.3 Amenaza hibriday su fundamentacion a base de la Directivas Politicas para el

Sector Defensa y la Doctrina Nacional y Extranjera.

2.3.1 Directivas Politicas para el Sector Defensa

Nuestro pais y diversas instituciones no se han mantenido ajenos e indiferentes ante estos
nuevos actores, mecanismos de accion y propositos propios de estos tipos de guerra y
amenazas. Es por eso, que en el ambito de nuestra Defensa Nacional, si bien se aborda el
concepto hibrido en una forma incipiente, este no contaria con una base sélida y robusta
gue defina una categorizacion o ejemplificacién concreta de estas amenazas para ser
empleadas en los procesos propios de planificacién en las operaciones. En consecuencia,
existen principalmente dos textos a nivel politico y estratégico que abordan estas nuevas
contextualizaciones de amenazas, siendo el Libro de la Defensa Nacional (LDN) publicada

en el 2017 y posteriormente la Politica de Defensa Nacional (PDN) publicada en el 2020.

Asi, el LDN expresa en su capitulo V, que “la mayoria de los conflictos contemporaneos no

se desarrollan en el ambito interestatal, diferenciandose del conflicto tradicional, con la
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implicancia de nuevas conceptualizaciones y categorizaciones”. En consecuencia, se ha
acufiado el concepto de “Guerra Hibrida”, la cual incorpora caracteristicas del conflicto
contemporaneo e incluye el hecho que las amenazas puedan provenir tanto del Estado
como de actores No-Estatales, y que el uso de tacticas y formas de enfrentamiento
pueden ser convencionales e irregulares, siendo la poblacién civil, la principal victima.
(MDN, 2017, p. 73).

Si analizamos lo descrito, dilucidamos que la informacién y fundamentos doctrinarios y
bibliograficos existentes en nuestro contexto nacional hasta la fecha de publicacion de
este texto, eran escuetos y carentes de bases consistentes que avalaran este tipo de
conflicto y las amenazas asociadas a su ambito. Es por lo anterior, y siguiendo con la idea
y contextualizacion de los actuales conflictos, que posteriormente en el afio 2020, la
Politica de Defensa Nacional de Chile, incluye en sus contenidos el concepto de

naturaleza hibrida de las potenciales amenazas, en donde establece que:

en los ultimos aflos a nivel mundial las amenazas de naturaleza hibrida han
aumentado, por medio de acciones hostiles tanto de origen interno como externo,
combinando métodos y capacidades convencionales y no convencionales, por medio
de campafias de desinformacion, ciberataques, terrorismo, sabotaje, insurgencia,
entre otros. Esto, coordinado o ejecutado tanto por agentes estatales como otros
grupos u organizaciones no estatales, manteniéndose en general bajo el umbral de
agresion gue conlleve una respuesta militar convencional por parte de los Estados
afectados. Lo anterior, con el propésito de dafar a la poblacion, infraestructura critica,
desestabilizar los procesos politicos democraticos o debilitar la capacidad de
respuesta de un Estado frente a amenazas a su soberania, integridad territorial o
independencia politica. (MDN, 2020, p. 43).

Al analizar con una vision critica este texto, difiere considerablemente del antecesor, ya
gue en este, se plasman en una forma mas precisa los fines, modos y medios de este tipo
de categorizacion de amenazas. Por el contrario, el LDN plantea en una forma

excesivamente amplia so6lo algunas consideraciones relacionadas a sus modos y medios,
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gquedando en deuda sus fines, los cuales se supeditan solamente al dafio contra la

poblacion civil.

De igual manera, en la PDN, se hace referencia a la capacidades estratégicas que se
deben alcanzar para enfrentar amenazas hibridas, manifestando que “actualmente no es
posible enfrentar amenazas del tipo hibrido desde un enfoque tradicional del empleo de
los elementos del poder nacional. Ante eso, la Defensa tiene la obligacion de explorar
aproximaciones estratégicas novedosas, coordinando esfuerzos en ciberdefensa,
inteligencia, operaciones especiales y fundamentalmente la capacidad de maniobrar en el
ambiente de la informacién, dada la disputa por la superioridad de influencia en el dominio
cognitivo del conflicto”. (2020, p. 96,97).

En conclusion, se deduce que el espiritu de estos textos directivos se enfocan
principalmente a un esfuerzo de concientizar al sector Defensa con una mirada
prospectiva para asumir los desafios y retos como resultado de los nuevos escenarios,
conflictos y amenazas, los cuales rapidamente estan emergiendo, propendiendo con lo
anterior, a desarrollar e incrementar una serie de capacidades y atributos necesarios para
poder sortear y contrarrestar el impacto de éstas, tanto en Seguridad como en Defensa. Lo
anterior, a través de una serie de acciones como lo son la coordinacion interagencial en
materias de ciberseguridad, inteligencia, cooperacién internacional, incluyendo la

coordinacion entre Defensa, policias, extranjeria y aduanas.

A su vez, en acciones concretas para potenciar y aumentar las capacidades de
operaciones en ambientes multidominio con énfasis en el dominio cognitivo o de la
informacion, integracion de fuerzas altamente entrenadas con capacidad de maniobrar en
el ambiente de la informacion y escenarios de amenaza hibrida, para finalmente, potenciar
las capacidades de anticipacion, elaboracibn de escenarios, doctrina, alistamiento
operacional y respuesta, entrenamiento conjunto e interagencial para operar en este

ambiente.
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2.3.2 Doctrina Nacional

Es pertinente sefalar, que en nuestra doctrina institucional el concepto de amenaza
hibrida no se ha abordado y desarrollado como tal y de manera explicita. Lo anterior, se
pudo constatar analizando una serie de reglamentos institucionales, los cuales,
principalmente abordan otras definiciones que muchas veces tienden a confundir, como es
el caso de conflicto, guerra y amenaza irregular y asimétrica. No obstante, la guerra
hibrida en nuestra reglamentacion, es entendida como “la combinacion de operaciones de
un Estado contra otro 0 mas Estados a través de terceros y métodos no atribuibles al
Estado agresor, que no alcanzan a constituir un conflicto armado” (DD-10001, 2019, p.

31), no haciendo referencia directa a la definicion de amenaza.

Sin embargo, y como una forma de indagar mas en esta definicion, se realiz6 la siguiente
pregunta a personal especialista en inteligencia, con el propésito de dilucidar sobre la
percepcidn y existencia de esta tipologia de amenazas en nuestro contexto nacional, lo

gue sin duda contribuira a las conclusiones de esta investigacion.

1) ¢Considera que actualmente nuestra institucion a través del trabajo directivo y
operativo de sus organismos de inteligencia, analiza amenazas de naturaleza
hibrida?

Una vez analizadas las respuestas, se concluyd de lo anterior, que el andlisis de nuevas
amenazas bajo el contexto de los ultimos EE-C declarados en nuestro pais, se plantea la
posibilidad de modificar o cambiar la percepcion de las amenazas en el ambito nacional.
En términos de seguridad exterior, se espera que los organismos de inteligencia estén
capacitados para analizar y enfrentar amenazas de esta indole, mientras que en seguridad
interior se hace mas complejo, debido a que actualmente existe una brecha en términos
de doctrina, estructura, recursos humanos, capacitacion, tecnologia y material frente a
estas amenazas, lo que deberia ser priorizado. No obstante, aunque la doctrina
institucional no aborda completamente esta tipologia de amenazas, el trabajo directivo y
operativo las considera en cuanto a su naturaleza y formas de empleo, ya que, segun los

encuestados, la institucion se ha visto involucrada en el andlisis de estas amenazas
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debido a su impacto evidente en el pais en el ultimo tiempo y sus formas de empleo los

cuales se alinean con los métodos en el accionar.

2.3.3 Doctrina Extranjera

Con respecto a este punto, existen organismos extrainstitucionales ligados a la Defensa y
seguridad que tienen internalizadas en su doctrina el concepto de amenaza hibrida. lo
anterior, debido a que en sus panoramas Yy escenarios tanto regionales como
internacionales, han tenido que desarrollar mecanismos y capacidades para enfrentar una
serie de nuevas amenazas que han buscado erosionar diferentes organismos del Estado,
influir en sus poblaciones a través del crimen organizado, narcotrafico y delincuencia

desatada, e incluso atacar organismos publicos y privados por medio del ciberespacio.

Es asi, como el Ejército de Estados Unidos ha incorporado esta definiciobn en sus textos

mas recientes como el IPB, definiendo amenaza hibrida como:

la combinacion diversa y dindmica de fuerzas regulares, fuerzas irregulares, fuerzas
terroristas 0 elementos criminales unificados para lograr efectos de beneficio mutuo.
Asi, una amenaza hibrida también busca lograr propdsitos compartidos o separados,
objetivos compartidos o separados, o cualquier combinacion de efectos, propdsitos u
objetivos. (ATP 2-01.3, 2019, p. 5-3).

Sin embargo, y si se profundiza en este texto doctrinario, se puede obtener una valiosa
informacion acerca de otras particularidades que caracterizan a este tipo de amenazas,

siendo las siguientes:

e Combinacién, asociacion o afiliacion de dos o mas entidades representadas por una
amenaza regular del Estado-nacion, una amenza irregular del Estado-nacion,
organizaciones insurgentes, unidades guerrillerras y organizaciones criminales.

e Buscan la sinergia y sincronizacién entre las operaciones convencionales y no

convencionales.
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e Buscan introducir complejidad adicional mediante el uso de variadas fuerzas,
tecnologias, dominios y técnicas en constante cambio.
e Financiados por agrupaciones afiliadas como grupos no militares o paramilitares como

carteles criminales, insurgencias, células terroristas o mercenarios.

En consecuencia, si apelamos a un ejemplo sobre esta conceptualizacién, en el 2006
Hezbolad mezclé capacidades convencionales (armas antiblindaje, cohetes portatiles, redes
de mando y control), con tacticas irregulares (guerra de informacion, combatientes no
uniformados y empleo de la poblacién civii como escudos). Esto resulté en un

estancamiento tactico y en un revés estratégico para las fuerzas armadas de Israel.

Por otra parte, la doctrina del Ejército de Colombia define amenaza hibrida como:

la combinacion diversa y dindmica de fuerzas convencionales, fuerzas irregulares,
fuerzas terroristas y/o elementos criminales unificados, para lograr efectos
mutuamente beneficiosos, incluye actores estatales y no estatales que pueden llegar a
emplear diversos métodos tradicionales de una guerra convencional, junto con otros
de la guerra irregular, como la subversion, la insurgencia, la guerra de guerrillas, el
sabotaje, el terrorismo y actividades criminales que se fusionan de manera
sincronizada y coordinada con ataques a los sectores vulnerables de un Estado-
nacion (organizacion politica del Estado, campos militar, econémico, social, juridico y
educativo), haciendo uso del espacio virtual o ciberespacio como herramienta de
mayor aplicacion. (MCE 3-24.0, 2021, p. 1-1).

Ademas, sefiala que son generalmente Estados-nacion, organizaciones, personas, grupos
0 condiciones que pueden hacer dafio o destruir la vida, los recursos vitales o las
instituciones. Con respecto a lo anterior, la defincion doctrinaria del Ejército de Colombia,
hace énfasis en los elementos del poder nacional como posibles objetivos de estas

amenazas, la cual no se considera explicitamente en la doctrina estadounidense.
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Algo semejante ocurre con el Ejército espariol, el cual en su publicacion MDN (2012),
sefiala que las amenazas hibridas se definen como las combinaciones diversas y
dinamicas de capacidades convencionales, irregulares, terroristas y criminales. Del mismo
modo, el texto PD3-308 (2014) utilizado por su Ejército de Tierra, las define como
amenazas de naturaleza difusa, interconectada y de dificultosa prediccion, debido a la
mezcla de formas de combate y actividades irregulares, como es el caso de la insurgencia,
terrorismo, crimen organizado, acciones delictivas y desérdenes publicos, ya sea a nivel

nacional o exterior.

En complementacién a lo anterior, y como sefiala Cardenas (2022), segun lo establece la
Estrategia Nacional de Ciberseguridad de 2019 del Gobierno de Espafia, son acciones
coordinadas y sincronizadas dirigidas a atacar de manera deliberada las vulnerabilidades
sistémicas de los estados democraticos y las instituciones, a través de una amplia gama
de medios militares tradicionales, ciberataques, operaciones de manipulacion de la

informacion o elementos de presién econdmica.

Por otra parte, las amenazas hibridas son una fuente de inseguridad internacional y
prevenirlas es una accién sumamente dificultosa debido a su rapidez, intensidad y a la
gran escala que pueden alcanzar. Es por esto, que la UE y la OTAN, las contemplan entre
sus principales lineas de actuacion sobre seguridad. La Comision Europea identifico el
caracter coercitivo y subversivo de estas amenazas expresando su pronunciamiento en el
2016.

Asi, la OTAN ha asumido estos desafios producto de los rapidos cambios en el sistema
internacional, lo que ha desencadenado en que ambas organizaciones hayan adquirido el
compromiso de cooperar y mejorar su capacidad para prevenir y responder a estos
fenomenos. Por consiguiente, la OTAN se refiere a la amenaza hibrida como una
combinacién de medios militares y no militares, como también encubiertos y manifiestos,
como es el caso de la desinformacion, los ciberataques, la presiébn econdmica, el

despliegue de grupos armados irregulares y el uso de fuerzas regulares. En tal sentido, los
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métodos hibridos se utilizan para difuminar las lineas entre la guerra y la paz e intentar

sembrar dudas en las poblaciones.

La UE, también declara que estas amenazas combinan actividades militares y no-militares
convencionales y no-convencionales que pueden ser utilizadas de manera coordinada por
actores estatales y no-estatales para lograr sus objetivos politicos. Las campafias hibridas
son multidimensionales, combinando medidas coercitivas y subversivas, utilizando
herramientas y tacticas tanto convencionales como no convencionales. A su vez, estas
amenazas apuntan a vulnerabilidades criticas y pretenden generar confusion para
dificultar la toma de decisiones rapida y efectiva. Las amenazas hibridas pueden abarcar
desde ataques cibernéticos a sistemas de informacion criticos, pasando por la interrupcién
de servicios criticos como el suministro energético o servicios financieros, hasta el
debilitamiento de la confianza publica en las instituciones gubernamentales o la
profundizacién de las divisiones sociales. Como la atribucion es dificil, estos desafios

requieren medidas especificas y coordinadas para contrarrestarlos.

Finalmente, tomando en consideracion la totalidad de las posturas mencionadas, a
continuacién se plasman las principales ideas acerca de la amenaza hibrida desde la
perspectiva doctrinal, lo que complementado con la revision bibliografica tedrica de los
exponentes académicos mencionados en los pasajes anteriores, permitiran establecer las
concordancias para determinar ciertas cualidades equivalentes de esta tipologia de

amenazas.
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Tabla 2

“Caracteristicas generales de la amenaza hibrida segun directivas y doctrina de paises de

referencia”

Fuente directivay

Caracteristicas principales sobre amenaza hibrida

doctrinaria
Participacion de organismos estatales y de actores no estatales.
B Empleo de tacticas y formas de enfrentamiento convencionales e irregulares.
_ Objetivo principal es la poblacion civil.
Baaal ) princtp P
[ CTREN

Participacién de agentes estatales y no estatales.

Combinacion de métodos y capacidades convencionales y no convencionales.
Uso de campafias de desinformacion, Ciberataques.

Terrorismo.

Sabotaje.

Insurgencia.

Empleo bajo el umbral del conflicto.

Dafio a la poblacion como objetivo, IC, desestabilizacién de procesos politicos
democraticos y objetivos nacionales de un Estado.

Combinacion diversa y dindmica de fuerzas regulares, irregulares, terrorismo y
crimen organizado.

Sinergia entre operaciones convencionales y no convencionales.

Empleo de tecnologia.

Sostenimiento y financiamiento por agrupaciones afiliadas (grupos no militares o
paramilitares como carteles criminales, insurgencias).

Terrorismo.

Combinacion diversa y dindmica de fuerzas convencionales, irregulares,
terroristas y criminales unificados.

Participacion de actores estatales y no estatales.

Empleo fusionado y sincronizado de diversos métodos tradicionales de una
guerra convencional con métodos de una guerra irregular (subversion,
insurgencia, guerrillas, sabotaje, terrorismo y crimen organizado).

Ataques a sectores vulnerables del Estado-nacion (organizacién politica estatal,
ambito militar, econémico, social, juridico y educativo).

Empleo del espacio virtual o ciberespacio.

Combinacion de capacidades convencionales, irregulares, terroristas vy
criminales.

Formas de combate convencionales e irregulares (insurgencia, terrorismo,
crimen organizado, acciones delictivas, desorden publico).

Combinacion de medios militares y no militares encubiertos y manifiestos.
Empleo de operaciones de desinformacion, ciberataques, presion econémica.
Despliegue y empleo de medios regulares e irregulares.
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Fuente directivay o o o
Caracteristicas principales sobre amenaza hibrida

doctrinaria
- Combinacién de actividades militares y no militares convencionales y no
convencionales.
- Participacion de actores estatales y no estatales.
Rl - Campafias multidimensionales.
AR - Empleo de medidas coercitivas y subversivas.

- Vulnerabilidades criticas como obijetivo.

- Empleo de ataques cibernéticos, infraestructura critica, sistemas financieros.

- Influencia cognitiva en la poblaciéon creando desconfianza en las instituciones
gubernamentales y profundizacién de las divisiones sociales.

Nota: Cuadro de caracteristicas principales de la conceptualizacion de una amenaza
hibrida extraida de textos directivas nacionales y textos doctrinarios de paises de
referencia.

2.4 Identificacion de cualidades equivalentes sobre una amenaza hibrida.

Como se menciond en la metodologia capitular, y a base de la revisién bibliografica
realizada, se establecieron como resultado del analisis tanto de autores que plasmaron
sus ideas tedricas, como también de las directivas y de la informacion existente en la
doctrina extranjera consultada, las siguientes cualidades equivalentes acerca de esta
tipologia de amenaza. Por lo anterior y desde una perspectiva militar, son las que se

definen a continuacion:

Posibilidad de participacion de actores estatales y no estatales.

2. Empleo de diferentes modalidades de guerra a través de capacidades convencionales,
tacticas y formaciones irregulares, terrorismo y crimen organizado bajo una vision
estratégica, unificada y sincronizada.

Empleo del espacio virtual o ciberespacio para la realizacion de ciberataques,

Intensa participacion de la poblacién civil ya sea en apoyo o como objetivo en el
conflicto.

Empleo de armamento de alta tecnologia y bajo una perspectiva estratégica.

Empleo en terrenos altamente complejos.

7. Existencia de campafias multidimensionales.
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En atencion a las cualidades equivalentes establecidas, es oportuno tratar de validar la
aplicabilidad y existencias de ellas, con el propésito de robustecer este proceso
metodoldgico. Asi, esta ejemplificacion se realizar4 a base del Conflicto del Libano del
2006, el cual segun expertos se constituyé como paradigma de este tipo de conflictos con
sus amenazas asociadas y de las situaciones ocurridas hasta la fecha, en la Guerra de
Ucrania, la cual producto de sus eventos, también ha sido catalogada dentro de esta

topologia de conflicto.

2.5 Caso de Estudio “Guerra del Libano 2006” y relacién actual con “Guerra de

Ucrania”.

El MDN (2012), manifest6 que Frank Hoffman, después de un estudio y analisis de
diferentes conflictos para elaborar su teoria, llegd a la conclusion que esta guerra

conjugaba en forma integral los ingredientes que la definian.

En otro sentido, también es pertinente expresar, que la guerra de Ucrania no consta de
bibliografia, estudios soélidos y experiencias consolidadas, debido a que esta en plena
vigencia en la actualidad. Sin embargo, algunos informes y articulos realizados por centros
de estudios, prensa e informes de gobierno de ambas partes, han cooperado para

entender y cimentar una incipiente base contextual y bibliogréfica de este conflicto.

Para lo anterior y para validar las cualidades equivalentes establecidas previamente, nos
referiremos a las experiencias plasmadas por Anthony H. Cordesman y George y William
D. Sullivan, en la publicaciéon “Lecciones del 2006: Guerra Israeli — Hezbollah” y al articulo
escrito por Jorge Schunck “El Disefio Operacional de la Guerra del Libano 2006”, ademas
de articulos sobre sucesos y experiencias actuales de la Guerra de Rusia y Ucrania,

conflicto que se mantiene vigente en la actualidad.
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1) “Posibilidad de participacion de actores estatales y no estatales”:

Conforme a este primer punto, el conflicto implicé la participacién de actores estatales y no
estatales. Dentro de los estatales se presentaron por parte de Israel las FDI y como
contraparte en el Libano, el Ejército libanés que se involucré en la guerra junto a
Hezbolldh en la frontera de ambos paises. Por otra parte, en cuanto a la participacion de
actores no estatales, se desprende la organizacién politica y militar de Hezbolldh y la
participacion de milicias palestinas la cuales accionaron en apoyo contra las fuerzas
armadas y la poblacion israeli. Consecuentemente, Hezbolldh demostré claramente su
capacidad para accionar con actores no estatales para estudiar y deconstruir las
vulnerabilidades de las fuerzas armadas de estilo occidental y disefiar las contramedidas
adecuadas. Entonces, al recoger los fundamentos principales sobre la definicion de
conflicto y guerra hibrida, los cuales fueron expresados en el punto anterior, sin duda, al
revisar estas acciones y experiencias, podemos identificar claramente lo que se postula de

esta tipologia.

Por otra parte, refiriéndonos a la Guerra de Ucrania, Bargués (2022), indica que
actualmente, los enfrentamientos militares convencionales entre el ejército ucraniano y los
separatistas prorrusos apoyados por Rusia se combinaban con tacticas irregulares para
crear una zona gris y las tacticas hibridas se han intensificado desde el comienzo de la
guerra y estan haciendo esta contienda méas impredecible, menos clara, incluso mas

brutal.

En tal sentido, en este conflicto se han evidenciado claramente la participacion de actores
estatales como Ucrania luchando para mantener la integridad territorial del pais y
defenderse de las fuerzas separatistas en las regiones de Donetsk y Lugansk. Por otra
parte, Rusia ha estado involucrada en el conflicto desde el 2014, respaldando a las
fuerzas separatistas en el este de Ucrania y proporcionando apoyo militar, logistico y
financiero a los grupos separatistas y desplegando fuerzas rusas para la invasion.
Asimismo, EE.UU y OTAN, han brindado apoyo politico y militar, asistencia no letal,

entrenamiento y asesoramiento a las fuerzas de Ucrania, ademas de imponer sanciones
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econdmicas a Rusia en respuesta a su intervencion en Ucrania. Ademas, también se
evidencian la participacion de actores no estatales, como los grupos prorrusos del Donetsk
y Lugansk, declarando la independencia de estas regiones en el este de Ucrania, Grupo
paramilitares y milicias ligados a movimientos nacionalistas ucranianos y prorrusos y
finalmente voluntarios extranjeros, uniéndose a las fuerzas separatistas o apoyando a las

fuerzas ucranianas.

2) “Empleo de diferentes modalidades de guerra a través de capacidades
convencionales, tacticas y formaciones irregulares, terrorismo y crimen

organizado bajo una vision estratégica, unificada y sincronizada”:

En esta guerra, el mismo bando utilizé de forma simultanea la guerra convencional y la
guerra irregular, con una clara tendencia de células altamente disciplinadas, bien
entrenadas y distribuidas, las que pudieron competir con las fuerzas convencionales
modernas israelitas, por medio de una mezcla de tacticas de guerrilla y tecnologia en

centros urbanos densamente poblados.

En cuanto a la organizacién de fuerzas, Hezbolldh estaba organizado horizontalmente, y
en términos generales sus fuerzas de sustentaban bajo la existencia de dos tipos de
combatientes. Por una lado, combatientes de élite o regulares, los cuales recibian
entrenamiento avanzado con armas de alta tecnologia, de tiempo completo y altamente
disciplinados, y por otro lado, los combatientes de las aldeas y localidades fronterizas,
denominados guardias de pueblo, los cuales eran veteranos guerrilleros que tenian
experiencia durante la ocupacion israeli® y se afiliaban vagamente a este grupo armado,
no teniendo el mismo tipo de entrenamiento. Asi, lo importante de esta organizacion era
gue los combatientes eran organizados en pequefios equipos, con una gran capacidad de
autonomia y autosuficiencia, dotados para operar en forma independiente y sin la

direccion de una alta autoridad durante largos periodos de tiempo, lo que representaba

5> Guerra del Libano de 1982: denominada por Israel “Operacién Paz para Galilea”, también conocida como
Primera Guerra del Libano. Conflicto armado que dio inicio el 6 de junio de 1982 cuando las Fuerzas de
Defensa de Israel invadieron el sur del Libano con el objetivo de expulsar a la OLP (Organizacion para la
Liberacion de Palestina), de dicho pais.
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una estructura de mando descentralizada y un alejamiento de las tipicas organizaciones

de los ejércitos arabes.

Si bien y conforme al texto, no se puede hablar de terrorismo en el sentido estricto de la
palabra, el conflicto estuvo marcado por la presencia de ataques terroristas por parte de
ambas partes. En este sentido se comprende que Hezbolldh era considerada una
organizacion terrorista por varios paises occidentales y al utilizar cohetes y misiles contra
objetivos civiles transfronterizos, se pueden catalogar estos hechos como parte de este

mecanismo de accion.

Finalmente, segun algunos informes confidenciales, grupos criminales locales estuvieron
involucrados en el trafico de armas y drogas a través de la frontera del Libano, lo que
permitia obtener ganancias significativas en apoyo al financiamiento de los grupos
armados. Del mismo modo, también se desprende la existencia de organizaciones
criminales rusas que proporcionaron armas, como también, algunos grupos criminales
locales involucrados en el saqueo de cuidades y pueblos del sur del Libano, aprovechando

la falta de control gubernamental en importantes areas del pais.

Con respecto a la guerra de Ucrania y producto de las declaraciones de organismos
internacionales y principalmente de las altas autoridades ucranianas, se sigue pidiendo a
la comunidad internacional, que se reconozca a Rusia como un Estado terrorista. Lo
anterior, debido a que segun las declaraciones, aterroriza y realiza ataques
indiscriminados contra poblacion, amenaza con una catéstrofe nuclear y utiliza el

suministro de alimentos para negociar (Lutska, 2022).

Asimismo, Cuevas (2023), sefiala que desde el comienzo de la guerra, el foco ha estado
tanto en los ejércitos ucranianos y rusos como en las victimas del conflicto armado. Sin
embargo, existen otros protagonistas que han afectado altamente al transcurso y el
desarrollo de la guerra: las empresas de mercenarios, donde destaca el famoso grupo
Wagner, quienes han estado involucrados en multiples batallas en el territorio ucraniano.

Sin embargo, en oposicion a Wagner y otras compafias militares privadas como el grupo
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creado por el conglomerado energético ruso Gazprom vy la futura agrupacion del lider de
Chechenia, se encuentran voluntarios extranjeros que se ofrecieron para alistarse en el
Ejército de Ucrania, cuya participacion, tanto de veteranos como de soldados
principiantes, apunta a un trasfondo complejo y a posibles problemas judiciales dentro de

las naciones de Occidente.

Todo lo anterior, deja de manifiesto que los actores en la guerra, utilizan modalidades
convencionales e irregulares para llevar a cabo sus operaciones, sumado a otros
mecanismos de accion, los que se categorizan dentro de este tipo de conflicto y

modalidades del empleo.

3) “Empleo del espacio virtual o ciberespacio para la realizacion de ciberataques,

operaciones de informacién y desinformacion”:

Hezbollah comprendid que las capacidades obtenidas a partir de operaciones de
informacion con un potente mensaje eran la clave para dominar el ambiente de la
informacion en la guerra. En consecuencia, las publicaciones de Al Jazeera, Abu Dabi TV,
Al Arabiya, LBC y Arab News, coincidieron en referirse a Hezbolldh como “La Resistencia”
causando un efecto psicoldgico en la audiencia en contra del “enemigo sionista”. Ademas,
los registros de trafico de internet en Medio Oriente, desde los dias previos a las
hostilidades, dieron cuenta de lo determinante que fue esta plataforma para expandir la
narrativa islamica, la que permitié posicionar a Israel como “un pais agresor” en diferentes
sitios web oficiales, foros islamicos, blogs, sitios de distribucion, grupos mediaticos y redes

sociales.

En otro orden de ideas, la guerra del Libano de 2006 fue un ejemplo temprano de la
importancia de la ciberseguridad en los conflictos militares modernos, y destaco la
necesidad de desarrollar estrategias efectivas para prevenir y responder a los
ciberataques. Asi, Uno de los ciberataques mas notables fue el ataque a la pagina web del
Ministerio de Defensa de Israel, que fue llevado a cabo por un grupo hacker llamado "K-

159". El sitio web fue hackeado y se publicé un mensaje anti-israeli en su pagina principal.
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También se inform6 de ciberataques a sitios web del gobierno libanés, asi como a sitios
web de noticias en el Libano. Se cree que estos ataques fueron realizados por grupos pro-

israelies.

Por otra parte, el ciberespacio, la informacion y la realizacion de ciberataques,
operaciones de informacién y desinformacion, se han visto representadas por ambas
partes en el conflicto de Rusia y Ucrania. Como se sefala, la desinformaciéon se ha
intensificado desde la invasion rusa, obstaculizando la construccién de normas colectivas.
El gobierno ruso ha acusado repetidamente a las fuerzas ucranianas de neonazismo y
represion, utilizando estas afirmaciones para justificar su operacion contra Ucrania. Estas
tacticas de desinformacion incluyen la difusion de videos falsos, hackeo de sitios web y
ciberataques. En sintesis, el ciberespacio se ha convertido en un escenario clave en este
conflicto, con Rusia lanzando ataques cibernéticos no solo en Ucrania, sino también en
otros paises como Polonia y Estados Unidos. Es asi, como la desinformacion y los
ciberataques continban generando confusiéon y complicando aun mas la situacion.
(Bargués, 2022).

4) “Intensa participacion de la poblacion civil ya sea en apoyo o como objetivo en el

conflicto”:

Una de las caracteristicas que se manifiesta en este tipo de guerras, es el apoyo de la
poblacién civil a la causa del conflicto. Por ende, una de las lecciones que se identificaron,
fue la ayuda de la poblacién libanesa a las tropas y grupos armados. De este modo, y
como se expresa Cordesman y Sullivan (2007), una de las tacticas que utilizd6 Hezbollah
para fortalecer sus posiciones a lo largo de la frontera fue preparar a las aldeas amigas del
sur del Libano para ser utilizadas como refugios seguros y fortalezas en caso de ataques
por parte de Israel. Del mismo modo, Hezbollah construy6 sus instalaciones en pueblos y
areas pobladas, usé instalaciones y viviendas civiles para almacenar armas y llevar a cabo
sus actividades, e incrusté sus defensas y armas en areas urbanizadas, utilizando al

pueblo y civiles como armas defensivas y ofensivas.
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Con respecto a lo anterior, oficiales de inteligencia de Israel, se quejaron del uso de la
infraestructura civil, evidenciandose que en gran parte estas acciones fueron adoptadas
sin el consentiminto de los residentes locales, sin embargo, otros analistas sugirieron que
los lugarefios del sur del Libano, habian visto, desde el afio 2000, una posible invasion
israeli como algo inevitable, por lo que apoyaban estas acciones. Asi, el mismo texto
expresa que después de finalizada la guerra, y en una encuesta realizada por el periédico
francés L'Orient-Le Jour, se identifico6 una division casi pareja entre los ciudadanos
libaneses acerca de si Hezbollah deberia ser desarmado. La encuesta descubrié que el 51
por ciento de los encuestados querian que Hezbola se desarmara, y el 49 por ciento
restante se oponia. Sin embargo, en agosto de 2006 otras encuestas revelaron que el 87
por ciento de los libaneses apoyaba la resistencia de Hezbola contra la invasion, ya que
Hezbollah también ayudo6 a apaciguar reacciones violentas entre sus propios partidarios al
enviar ayuda rapidamente a las areas dafiadas, lo cual beneficiaba a la desprotegida

poblacién libanesa.

Refiriéndonos a la Guerra de ucrania, los civiles han sido un factor crucial en el conflicto,
ya sea en apoyo o también como objetivos de él. Asi, se presenta una situacion
preocupante en cuanto a la proteccion de los civiles, en donde Kiev ha sido acusado de
poner en peligro la vida de los civiles al establecer instalaciones militares en éareas
habitadas, incluyendo escuelas y hospitales. En consecuencia, Amnistia Internacional,
sefialé que tanto el ejército ucraniano como el ruso han violado el derecho internacional
humanitario al convertir bienes civiles en objetivos militares y llevar a cabo ataques en
zonas pobladas. Los informes indicaron que las fuerzas ucranianas utilizaron edificios
civiles como bases y lanzaron ataques desde el interior de zonas habitadas, lo que resultd

en la pérdida de vidas y la destruccién de infraestructura (El Comercio, 2022)

Por otra parte, se sefaldo que miles de civiles ofrecen sus servicios como voluntarios,
muchos de ellos extranjeros, mientras que las autoridades distribuyen armamento. A su
vez, otros de manera particular preparan artefactos de circunstancias como bombas
molotov coordinando el apoyo. Se menciona ademas, que en la batalla por Kiev, las tropas

rusas se enfrentan no solo a las fuerzas armadas ucranianas, sino también a miles de
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civiles. En complementacién, el alto mandatario ucraniano en un discurso televisado
expresé “Detengan al enemigo en todas partes, donde sea que puedan”, “Quema
vehiculos enemigos con todo lo que puedas”, dijo el Presidente ucraniano Volodimyr

Zelensky en un discurso televisado. (Marson y Hinshaw, 2022).

5) “Empleo de armamento de alta tecnologia y bajo una perspectiva estratégica”

La guerra moderna experimenté cambios significativos impulsados por la tecnologia, lo
gue ha permitio a fuerzas mas pequefias y menos equipadas a desafiar a ejércitos
modernos basados en el poderio y sus recursos. Hezbolldh, en particular, demostré
avances tecnoldgicos significativos en su armamento, incluyendo misiles y cohetes de
diferentes alcances, respaldados por sistemas de mando y control sofisticados y
tecnologia de inteligencia, vigilancia y reconocimiento (ISR). Estos avances permitieron a
Hezbollah compensar la inferioridad numérica en el campo de batalla y utilizar tacticas
asimétricas para enfrentarse a las fuerzas tradicionales de Israel. La sorpresa tactica
radic6 en el empleo de armamento sofisticado, como misiles, cohetes y armas
antiblindajes, que desafiaron las expectativas de las Fuerzas de Defensa de Israel (FDI).
Hezbollah contd con una gran cantidad de unidades de artilleria y utiliz6 drones con
capacidad de atacar objetivos aire-tierra, lo cual representaba una capacidad novedosa en
comparacién a conflictos anteriores. Ademas, la combinacion de pequefios cohetes

tacticos y armas mas antiguas demostro ser efectiva en la guerra asimétrica.

En lo atingente a la guerra de ucrania, si analizamos desde una perspectiva general el
conflicto, se ha utilizado armamento, sistemas de armas y municiones dentro de los
desarrollos tecnolégicos actuales y propios de cada pais. Sin embargo, otros estados han
tenido que apoyar a Ucrania con armamento mas sofisticado, para operar en diferentes
dominios de manera adecuada y con cierta paridad en relacion a los medios rusos. Sin
embargo, organizaciones no estatales, como grupos separatistas y mercenarios prorrusos
también han empleado armamento de mayor capacidad. En este sentido, Ibafiez (2022),
menciona que organizaciones no estatales como el grupo Wagner, proporcionaron

adiestramiento y asistencia a milicias, instruyéndolas en el empleo de diferentes sistemas
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de armas ligadas a la ingenieria de combate, logistica, operacién de carros blindados y
medios técnicos, lo que fundamenta la idea, que estas organizaciones no sélo han

empleado y se han supeditado a armamento individual y ligero.

6) “Empleo en terrenos altamente complejos”

En términos de tacticas, Hezbolldh aprovecho las areas urbanas y los edificios civiles
como cobertura y proteccion, lo que les brind6é ventajas en términos de ocultamiento,
dispersion y la capacidad de realizar maniobras defensivas asimétricas en profundidad.
Esta estrategia guerrillera, les permitié operar de manera efectiva sin depender de grandes
instalaciones militares disefiadas para la defensa. En conjunto, el uso de tecnologia
avanzada, combinado con tacticas asimétricas y el entorno urbano, permiti6 a Hezbolldh
desafiar y contrarrestar las tacticas tradicionales de las FDI en el conflicto. De esta
manera, combatir en zonas urbanas y entre la poblacién civil, permitié que estas estrechas
areas de ataque y el terreno proporcionaran a Hezbollah, el tiempo y la cobertura para
preparar emboscadas contra las tropas de las FDI, demostrando estar mejor entrenados y
preparados que la mayoria de las fuerzas guerrilleras de la regién. De igual forma, la lucha
de Hezbolldh mostré cuan bien un actor no estatal puede hacer cuando obtiene armas

avanzadas y tiene un fuerte apoyo externo de actores estatales como Iran y Siria.

Por otra parte, en la guerra de Ucrania, tanto las fuerzas ucranianas como las rusas se
han visto limitadas por el terreno fisico de las ciudades. Es asi como Rusia ha tenido
enormes dificultades para entrar en las zonas urbanas sufriendo pérdidas inesperadas y
ha tenido que recurrir a tacticas de asedio en las ciudades. las batallas urbanas en
Ucrania han visto una mezcla mas amplia de fuerzas regulares e irregulares con mejores
capacidades que en décadas pasadas. Rusia ha empleado tropas regulares, reclutas,
fuerzas indirectas, mercenarios como el Grupo Wagner e incluso sirios para llevar a cabo
operaciones en zonas urbanas con escasa consideracion por las vidas civiles o las
infraestructuras. (El Radar, 2023),
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7) “Camparfas multidimensionales”

Como sefala Schunck (2017), conforme al Disefio Operacional elaborado para las
operaciones de las Fuerzas de Defensa de Israel, dentro de los PDs sobre las fuerzas de
Hezbollah, se establecian las siguientes :

— Ofensiva aérea sobre HVT y destruccion de lanzadores de misiles de largo y mediano
alcance logrado, lo que corresponde a (medios aéreos).

— Control del mar, bloqueo de puertos y neutralizacion de envios logisticos maritimos y
terrestres a las posiciones defensivas lograda, lo que corresponde a medios
(maritimos).

— Ofensiva terrestre hasta Bint J'Beil y el sur del Rio Litani lograda, lo que corresponde a

medios (terrestres).

Asimismo, en la guerra de Ucrania se han podido evidenciar acciones en los diferentes
dominios por ambas partes en el conflicto, los que se han presentado tanto para configurar
el campo de batalla 0 como para contribuir a las operaciones decisivas planteadas. Como
indic6 Muraviev (2022), las fuerzas rusas como parte de su planificacién ofensiva, han
realizado acciones en todos los dominios, ejemplo de lo anterior, se ejemplifica por la
oleada de lanzamientos de misiles crucero, ataque de artilleria, ciberataques a gran escala
y guerra electronica, asaltos aéreos y utilizacién de fuerzas especiales, empleo de grupos
paramilitares vinculados al Estado, ataques terrestres con medios y sistemas de armas
convencionales, blogueos navales a los puertos ucranianos, entre otras. Es asi y en
complementacion a lo anterior, que las batallas urbanas se han disputado en mdultiples
dominios, como el aéreo, el terrestre y el subterraneo, a diferencia de conflictos anteriores

en donde predominé el dominio terrestre. (El Radar, 2023).

2.6 Sintesis del capitulo.

El propésito de este capitulo fue determinar que se define por amenaza hibrida. Lo
anterior, se realiz6 a través de un proceso de andlisis de contenido, el cual involucré en

una primera parte, la descomposicion del tépico a base de la fundamentacion teorica
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definida por ciertos autores, permitiendo con lo anterior, identificar caracteristicas,
particularidades y la evolucién de este concepto de manera cronolégica, es decir, desde
su origen hasta la conceptualizacion de autores mas contemporaneos. Sin duda, se
evidenciaron similitudes en los fundamentos, pero también se evidencié una evolucién
acerca de elementos complementarios que se afiadian a los postulados de los autores

considerados.

Posteriormente y habiendo organizado las principales caracteristicas de la amenaza
hibrida por autor, se procedio a realizar la misma metodologia con los textos directivos
nacionales como es el caso del Libro de la Defensa Nacional y la Politica de Defensa
Nacional, como a su vez, con lo concerniente a la doctrina vigente de paises de referencia
como es el caso de Estados Unidos, Colombia, Espafa, OTAN y EU, ya que como se
explico en forma precedente, estos paises Yy organizaciones en la actualidad tienen
internalizadas el concepto de amenazas hibridas, debido a que sus fuerzas armadas y
policias combaten arduamente estas nuevas amenazas, las cuales se manifiestan y
actian a través de una variedad de mecanismos de accion. Gracias al analisis
mencionado, se logr6 establecer ciertos parametros en comun, los cuales segun la
metodologia del capitulo se denominaron cualidades equivalentes, sirviendo
posteriormente para analizarlos a base de un estudio de casos y de esta manera poder

validarlos para brindar un mayor grado de robustez y objetividad en el analisis de ellos.

En tal sentido, se desarroll6 un breve andlisis a base de la Guerra del Libano del 2006 y
de sucesos que estan ocurriendo actualmente en la guerra de Ucrania, refiriéndonos a
algunos factores significativos, ya que como se menciond con anterioridad, segun
expertos, la guerra del Libano se constituyd como paradigma de la guerra hibrida, en
donde una parte mas débil, accion6 a través de acciones convencionales y asimétricas e
irregulares. Lo anterior, sumado a lo que estd ocurriendo de manera contemporanea en
Ucrania, en donde si bien, no existen lecciones y estudios profundos y definitivos para
categorizar este tipo de guerra, sin duda, la informacion que se publica dia a dia, permite
relacionar ciertos sucesos ocurridos con estas acciones y amenazas. Lo anterior, debido a

la identificacion en el conflicto de actores estatales y no estatales, fuerzas y medios
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regulares e irregulares, existencia de campafias multidimensionales y participacion de la

poblacion civil en apoyo o como objetivos de las contrapartes.

No obstante, y a pesar que en ocasiones no existe un acuerdo robusto entre los autores y
sus premisas, cabe resaltar que dejaron una fructifera inquietud en el estudio del conflicto
y de igual manera, surgieron factores y fundamentos en comun, como es el caso de la
importancia de la tecnologia, la materializacién de acciones convencionales, irregulares y
asimétricas, la interaccion estatal y de actores no estatales, la inclusion de diferentes
dominios como es el caso del espacio y el ciberespacio, como asimismo la participacion

de nuevos actores como protagonistas.

Finalmente, los antecedentes y la metodologia aplicada en la elaboracion del presente
capitulo, permitieron responder la pregunta especifica N°1. ¢;Qué es una amenaza
hibrida?. Lo anterior, como corolario de la indagacion bibliografica acerca de la
descripcion, analisis y conclusiones de la fundamentacion tedrica y de exploracion de la
informacion existente en nuestras directivas y de la doctrina extranjera. En conclusion y
como resultado, se acuii6 la siguiente definicion de amenaza hibrida, sirviendo de apoyo
para el resto de la investigacion y de esta manera iniciar la indagacion de las
caracteristicas de los procesos de preparacion de inteligencia en estudio, siendo esta la

siguiente:

“Combinacién diversa y dinamica de diferentes modalidades de guerra a través de
campafas multidimensionales, realizadas con la participacion de actores estatales y no
estatales a través de capacidades convencionales, tacticas y formaciones irregulares,
terrorismo y crimen organizado bajo una vision estratégica unificada y sincronizada, en
terrenos altamente complejos y con el empleo de armamento de alta tecnologia,
empleando el espacio virtual o ciberespacio para la realizacion de ciberataques,
operaciones de informaciéon y desinformacion, complementado con una intensa

participacion de la poblacion civil, ya sea en apoyo o como objetivo en el conflicto”.
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CAPITULO Il
“PREPARACION DE INTELIGENCIA PARA LAS OPERACIONES (IPO)”

3.1 Metodologia del capitulo.

En el capitulo anterior, mediante el analisis bibliografico de expertos en el ambito de la
seguridad y defensa, y de la informacion obtenida tanto en lo existente en nuestra esfera
nacional, como también de diferentes textos doctrinarios de paises de referencia, se logro
cimentar una definicion acerca de este tipo de amenazas. Lo anterior, contribuyendo al
presente capitulo, el cual consiste en describir ¢en qué consiste el Proceso de
Preparacion de Inteligencia IPO?, y cual es su pertinencia de andlisis en el contexto de
amenazas hibridas, para de esta manera, dar respuesta al objetivo especifico N°2 de esta

investigacion.

Para lo anterior, la metodologia capitular se desarrollard por medio del analisis
documental, inicialmente a través de la identificacion explicita sobre esta tipologia de
amenazas en la informacién existente en este proceso. Luego, se definird y explicara
seflalando sus objetivos, estructura metodologica y componentes asociados, para
finalmente realizar una descripcion de sus factores analiticos, con el propdsito de

identificar la pertinencia de sus recursos evaluativos.

3.2 Revision de la fundamentacion y su relacion bibliografica con el contexto
hibrido.

En relacion con este segmento, es fundamental comenzar sefialando que producto de la
revision bibliografica, se evidencio que este proceso proporciona recursos valiosos en la
evaluacion de amenazas del tipo irregular, considerando que fue creado para este
cometido. Sin embargo, no aborda de manera evidente el concepto de amenaza hibrida,
ya que se centra en el andlisis de amenazas del tipo criminal y terrorista, con la
particularidad que este concepto no coexistia de manera habitual y de manera
determinante en el lenguaje de los expertos en defensa y seguridad de la época. No

obstante es de vital importancia analizarla y comprenderla, considerando que no existen
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antecedentes de su metodologia en nuestro ambito institucional y el cual es uno de los

motivos principales de esta investigacion.

3.3 “Preparacion de Inteligencia para las Operaciones” (IPO)

IPO fue un concepto y herramienta que surgié y se empled en los primeros afios de la
década del dos mil, frente al andlisis de amenazas irregulares, las cuales se manifestaron
fuertemente en el transcurso y de manera posterior al atentado terrorista del 11 de
septiembre del 2001 en Estados Unidos. Para tal efecto, mediante la revisién de la escaza
fuente documental encontrada, basada principalmente en articulos escritos por Begert y
Lindsay y el texto “Terrorism Early Warning 10 Years of Achievement in Fighting Terrorism
and Crime”, los cuales proporcionaron informacion importante sobre este concepto y
metodologia, se establecerd la estructura tedrica sobre los antecedentes generales,
surgimiento, fundamentacion, objetivos de empleo y su metodologia como herramienta de

preparacion de inteligencia.

3.3.1 Antecedentes Generales

Como se indico, en forma posterior a los atentados sefialados, algunos organismos de
seguridad y defensa se percataron que debian establecer como prioridad en asuntos de
Estado, medidas concretas de prevencion, respuesta e investigacion de conspiraciones
criminales que apoyaran a movimientos extremistas y grupos terroristas. Es por esta
razon, que algunas agencias policiales estadounidenses, fueron pioneras en el estudio de
nuevas alternativas para luchar contra el terrorismo, buscando trabajar coordinadamente
con instituciones de las fuerza armadas, organismos nacionales, civiles y otras entidades
no gubernamentales, con el propésito de comprender la situacion acerca de estas

amenazas que emergian.

Asi, y como manifiesta Martinez (2012), la inteligencia en esta tipologia de guerra
indudablemente estaria condicionada a nuevos métodos de recoleccién, analisis y difusion
de informacion. Por lo tanto, a la hora de planificar y disefiar estrategias de inteligencia, se

tendria que tener en cuenta principalmente que en un ambiente asimétrico, el esfuerzo de
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los medios existentes diferian determinantemente de los empleados en operaciones
convencionales. De esta manera, y ante estos nuevos escenarios, es que los medios de
inteligencia debian mezclar sus procedimientos militares empleados en forma habitual, con
otros relacionados a la investigacion criminal y policial, ya que los objetivos habian mutado
de las clasicas fuerzas convencionales, a las bandas o grupos, no teniendo una claridad
en cuanto a sus organizaciones, ubicaciones, zonas de control, recursos a emplear y
medios de financiamiento y sostenimiento; con la particularidad, que la tendencia radicaba
en que se manifestaban a través de combatientes insurgentes y terroristas que se

mezclaban con la poblacion civil.

3.3.2 Conceptualizacién, propoésitos y fundamentacion.

Begert y Lindsay, fueron gestores en el desarrollo del concepto IPO, en un esfuerzo de
actualizar la visién de la inteligencia para establecer posibles soluciones basadas en
nuevos fundamentos y principios. En tal sentido, identificaron que debian basarse en la
implementacion de un concepto actualizado que acufiara en forma sincronizada la
preparacion, observacion y el analisis. En esa perspectiva, definieron que IPO es un
“sistema de red para la evaluacion, analisis, previsién y toma de decisiones, que debia
contar con reconocimiento, evaluacion, psicologia, componentes de analisis y predicciéon”
(Begert y Lindsay, 2002, p. 139).

En este sentido, se comprende que su objetivo estaba relacionado intimamente con el
concepto de defensa activa, el cual se formulaba a través de enérgicas acciones de
reconocimiento y vigilancia constante. Si analizamos lo anterior, no dista de las accionesy
procedimientos que realizan actualmente y después de casi dos décadas, los organismos
de inteligencia, los cuales, a través de diversos medios y recursos de obtencién de
informacion, materializados por elementos ISR, acciones HUMINT, OSINT y SIGINT, entre

muchos otros, cumplen una labor fundamental en la materializacién de estas acciones.

En funcién de lo planteado, el objetivo final de IPO, era disuadir al adversario por miedo a

un cierto fracaso en la materializacion de sus acciones. Por consiguiente, esta disuasion

58



alcanzada a través de la filosofia IPO, se basaba en “una capacidad de recopilacion y
analisis para prevenir cualquier intento de la accion del enemigo /OPFOR e identificar y

derrotar a estos soldados criminales antes que puedan actuar”. (2002, p. 138).

Consecuentemente, se verificd que los analistas de inteligencia militar de aquellos afios se
centraban vigorosamente al analisis de elementos de los clasicos Ordenes de Batalla
(ORBAT), como el tamario, forma, capacidades, dispositivos, tacticas y procedimientos del
adversario, asentandose concisamente en la doctrina de IPB de la década del noventa.
Sin embargo, la inteligencia criminal o policial adquirié protagonismo, ya que tenia
diferentes enfoques, puesto que se dirigia principalmente a términos de evidencia y pistas,
buscando el tiempo de enlace, lugares y acciones a realizar, los que debian estar
amparados en altos indices de certeza y oportunidad. Entonces, si profundizamos en su
propoésito y producto de las consecuencias arrastradas por el terrorismo internacional, el
entorno de seguridad requeria de enfoques actualizados, es decir, posiciones hibridas a la
hora de conducir actividades ligadas a la funcion. Asi, dentro de los propdsitos principales
de IPO, era tomar lo mejor de la inteligencia militar y policial, y de esta manera, contar con
herramientas mas adecuadas, ya que las existentes segun los expertos, presentaban

deficiencias. Lo anterior, se puede reforzar conforme al siguiente fundamento:

IPO aborda la zona gris entre el crimen y la guerra, y por lo tanto, utiliza algunos
elementos de cada uno de estos diferentes conceptos y usos de inteligencia. IPO,
deberia existir para lograr el objetivo de la deteccidén y eliminacién de la amenaza
contraria. En su sentido mas puro, su mas valioso pero elusiva capacidad, es
identificar la intencién del enemigo / OPFOR antes del hecho, (2002, p. 138).

En este sentido, se comprende que la diversificacion profesional y especializacion era un
factor vital, ya que se buscaba generar organismos multidisciplinarios que aportasen con
sus conocimientos especificos a la tarea de comprender este ambiente altamente confuso,
en donde expertos en construccion y estructuras, quimica, ciencias bioldgicas, salud,
epidemiologia, tecnologia, ciberespacio, seguridad y los acordes al contexto que se

requeria, eran criticas al momento de planificar las tareas de inteligencia bajo la filosofia
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de este concepto. En sintesis, resulta l6gico expresar que segun lo investigado hasta el
momento, la mejor forma para implementar esta metodologia, era a través de organismos
descentralizados, por lo que se hizo alusidon a organismos multidisciplinarios, equipos y
entidades en red, los cuales, al igual que en la actualidad, debian poseer las
caracteristicas y capacidades de ejecutar tareas de planificacion y de ejecucion de tareas
de inteligencia de manera integra conforme a un Ciclo de Inteligencia® bien estructurado,
el cual estaba definido basicamente de manera similar al “Ciclo de Inteligencia” que se
encuentra plasmado en nuestra doctrina vigente’, fundamento que se puede observar

conforme a las siguientes imagenes.

Imagen 2

“Ciclo de Inteligencia ”

REQUERIMIENTOS

7\

MISION
r 3

Nota: la imagen muestra el ciclo de inteligencia referido en el texto de (Sullivan y Bauer,
2008, p. 101), elaboracién propia.

6 Descripcion genérica de las actividades a realizar por organismos de inteligencia independiente del nivel
de conduccién y situacién, el que puede ser tactico, operacional o estratégico.

” RDI — 20002, “Reglamento Inteligencia”, define Ciclo de Inteligencia, como un modelo funcional que
establece la secuencia de actividades por planificar, obtener y procesar la informacion para que
transformada en inteligencia, sea puesta a disposicion de los usuarios. Comprende cuatro fases: direccién
del esfuerzo de obtencion, obtencion de la informacion, analisis de la informacion y difusion y uso de la
informacion.
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Imagen 3

“Ciclo de Inteligencia”

DIRECCION DEL
ESFUERZO DE

SN

DIFUSION Y USO
be a MISION D

INFORMACION

No/

INFORMACION

Nota: la imagen hace referencia a nuestro ciclo de inteligencia vigente, establecido en el
RDI — 20001 Reglamento de Inteligencia.

3.3.3 Operaciones en Red

Haciendo alusion a lo anterior, una de las premisas para la implementacién de este
concepto radicaba en que su mejor adopcion, era a través de acciones por medio de una
red operativa, en contraposicion a un sistema y estructuras altamente formales y
jerarquizadas, ya que las organizaciones con un mayor grado de descentralizacion y bajo
una adecuada organizacion en red, permitian acelerar las acciones de obtencion de

informacion, analisis, difusién y adopcién de decisiones en beneficio del comandante.

En consecuencia, esta filosofia se generaba a raiz de la necesidad de afrontar las nuevas
acciones que se manifestaban en el acontecer nacional y mundial. En concordancia, e
indagando en textos mas recientes sobre este ambito, Korybko (2019), manifiesta que
autores como John Arquilla y David Ronfeldt, plantearon el advenimiento de un nuevo tipo
de conflicto social, en el que redes “sin lideres”, compuestas principalmente por actores no
estatales, se aprovecharian de la revolucion de la informacion para librar una lucha amorfa
de baja intensidad contra los Estados u otros organismos. En efecto, y como lo sefiala el

autor, se pueden identificar tres tipos de formaciones en red en las organizaciones
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irregulares ligadas al terrorismo, crimen y narcotrafico, las que se ejemplifican de acuerdo

con las siguientes imagenes:

Imagen 4

“Tipos de formacion en redes”

“Red en Cadena” “Red en Estrella”

“Red Multicanal”

Nota: las imagenes sefalan los diferentes tipos de organizaciones en red, establecidos por
el autor del texto. (2019, p. 71).

Con respecto a las imagenes anteriores, las redes en cadena son altamente jerarquizadas
y tienen un mando centralizado, lo que se traduce en un funcionamiento controlado de
manera descendente, tanto en la toma de decisiones, planificacion y ejecucion de las
operaciones. Por otro lado, las redes en estrella son compartimentadas y podrian llegar a
constituir una célula dentro de una mayor. Finalmente, las redes multicanal satisfacen
enfaticamente el modelo de descentralizacion en su mas pura concepcion, ya que los

organismos y miembros no tienen que recurrir a una jerarquia, ya que tienen sus misiones
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claras, saben lo que tienen que hacer y tienen un conocimiento pleno de lo que pretende

el nivel superior.

Reforzando lo antes descrito, Sullivan y Bauer (2008), aluden a que las guerras del siglo
XXI, estarian representadas por organizaciones que metaféricamente funcionarian a base
de una especie de enjambres que operarian en redes, oponiéndose a entidades altamente
jerarquicas como los ejércitos. Ejemplo de aquello, serian organizaciones como los
carteles colombianos y mexicanos, la guerrilla argelina, Cashmera o Chechena y
entidades terroristas como Al-Qaeda, entre otros, los cuales se caracterizan por ser
actores no estatales y transnacionales, funcionando en términos basicos y simples de la

misma manera.

Entonces y como una contramedida a lo expuesto, es que bajo la perspectiva del concepto
IPO, se sostuvo el hecho de implementar organizaciones de inteligencia en redes, las
cuales tuvieran la capacidad de apoyar a organizaciones superiores y jerarquizadas en el
nivel operacional, contribuyendo de dos maneras a estos cometidos: “Apoyar a la
recopilacion, analisis y difusiébn de informacion e inteligencia y también acelerando este
proceso para que el sistema de red pueda aumentar el ritmo en el ciclo de decisiones”
(Begert y Lindsay, 2002, p. 136). En relacion con este tema, el ciclo al cual se hace
referencia estaba basado sobre las teorias de Boyd®, el cual enfatiza en que la interaccion
de los ciclos OODA, siempre son constantes y complejos, ya que la interaccion continua
de oponentes es un duelo constante de observacién, orientacién, decisién y actuacion. En
consecuencia, IPO también se divisaba como una actividad constante, que se asemejaba

al ciclo antes sefialado.

Asimismo, y haciendo referencia a lo manifestado en algunos pasajes previos de este

trabajo, se pronuncié sobre algunos organismos pioneros en la adopcion de estas nuevas

8 Cuando el autor hace referencia al “Ciclo de Decisiones” se refiere al modelo concebido, estudiado y
desarrollado por el Coronel de la Fuerza Aérea de Estados Unidos, John Boyd, el cual se representa a
través del ciclo (OODA) Observar, Orientar, Decidir y Actuar, en donde describe la interaccién de estas
actividades en un ciclo continuo y al enfrentarse estos ciclos en entidades opuestas, como resultado se
presenta una victoria 0 una derrota, por lo tanto el que desarrolla un ciclo mas rapido tiene mas
posibilidades de triunfar.
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filosofias y métodos ligados a la inteligencia. De esta manera, habia surgido cinco afios
antes de los atentados del 11S, The Angeles Terrorism Early Warning Group (TEW) o
Grupo de Alerta Temprana contra el Terrorismo de Los Angeles, teniendo la particularidad
gue contaba con una vasta experiencia en asuntos ligados a la seguridad e invitaban a
participar a la comunidad internacional militar, policial, analistas de inteligencia, personas
ligadas al mundo empresarial y médico, entre otras muchas disciplinas que estuvieran
interesados en trabajar para detener al terrorismo. Como se expresa en el texto Terrorism
Early Warning, “este grupo ecléctico formoé un grupo cerebro, una especie de “Wikipedia”

de lucha contra el terrorismo” (Sullivan y Bauer, 2008, p. 23).

Comenzaron, por lo tanto, materializando acciones centradas en la creacion de nuevos
puestos de desempefio y de procesos de obtencién de informacion de respuestas ante
ciertos objetivos y sucesos, generando carpetas de blancos y andlisis e informes de

posibles amenazas basados en los estudios realizados.

Si analizamos lo anterior, facilmente podriamos asemejar y vincular estas acciones, con
tareas y procesos que se encuentran plenamente vigentes y que derivan de nuestra
doctrina, como es el caso del IPB, JIPOE, Proceso de Adquisicidon de Objetivos (PAO) y el
Proceso de Targeting Conjunto, en donde analistas realizan tareas de inteligencia de
blancos y preparan informes y archivos con el propdsito de contar con la suficiente
informacion para la toma de decisiones en contribucion a las futuras operaciones. De esta
manera y con el propésito de poder materializar lo anterior, el TEW vio la obligacién de

organizarse en seis células como se indica en la siguiente imagen:
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Imagen 5

“Organizacion de empleo del TEW”

0IC / CELULA COMANDO
A é N (
INVESTIGATIVE LIAISON / ANALYSIS SYNTHESIS / mui?;:ii?llﬁ%ﬁuu
CELULA DE ENLACE CELULA DE ANALISIS Y DE GESTION DE
INVESTIGATIVO SINTESIS
CONSECUENCIAS
J \ J
EPIDEMIOLOGICAL FORENSIC INTELLIGENCE
INTELLIGENCE / CELULA SUPPORT / CELULA DE
DE INTELIGENCIA APOYO DE INTELIGENCIA
EPIDEMIOLOGICA FORENSE

Nota: la imagen sefala la organizacion de las células establecidas por el TEW para
desarrollar sus tareas de inteligencia. (2008, p. 29).

Tabla 3

“Obligaciones de Células del TEW”

ORGANIZACION

OBLIGACIONES

e Célula Comando

Proporcionaba direccion, estableciendo requisitos de inteligencia y era
responsable de interactuar con las autoridades del incidente ocurrido.

e Célula
Sintesis

Andlisis y

Coordinaba las actividades de evaluacion y desarrollaba planes de
recopilacion, tareas de solicitud de informacion, desarrollo de resultados de
analisis en productos de inteligencia.

e Célula de Gestion de
Consecuencias

Evaluaba aspectos legales, médicos y de otros organismos de alerta y
rescate.

Epidemiolégica

o Célula de Enlace | Coordinaba asuntos de inteligencia con entidades de investigacion criminal y
Investigativo la comunidad tradicional en asuntos atingentes.
e Célula de Inteligencia | Responsable del analisis y evaluacion de enfermedades, focos de infeccion

e investigacién de una enfermedad determinada.

e Célula de Apoyo de
Inteligencia Forense

Apoyaba el proceso de fusion en su ambito, por medio de reconocimientos,
uso de sensores y detectores, herramientas geoespaciales y medios
cibernéticos.

Nota: la tabla contiene las principales tareas especificas realizadas por las diferentes
células constitutivas del TEW. (2008, p. 29).
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Con respecto a lo anterior, el TEW desarrollé una red local y publica de Oficiales de
Enlace contra el terrorismo (TLO) por medio de organizaciones policiales, de seguridad y
rescate, como es el caso de compafiias de bomberos, redes de salud, y otras entidades
en las distintas areas de operaciones. En otro sentido, se establecieron también en el
sector privado los Oficiales de Enlace de Infraestructura (ILO), quienes eran los
encargados de proporcionar informacion entre los miembros del TEW y las entidades
civiles, culturales y de infraestructura critica en un area determinada. De esta forma, tanto
los TLO como los ILO, contribuirian a proporcionar ciertas capacidades de deteccién para
el TEW, y simultdneamente, serian los mismos usuarios de los productos desarrollados

por este estamento. Este proceso se pude ejemplificar conforme a la siguiente imagen:

Imagen 6

“Organizacion y enlace del TEW, con organismos publicos y privados”

. f_'__'__'__'__'__'_,'E]'..'.f.'..'..'.:: Lo R 7
l l l l l l

.
[ ORGANISMOS ] [ SEGURIDADY ] [ ORGANISMOS DE [ EMPRESA ] [ ENTIDADES ] [TELEOOMUNICACIONES ]

POLICIALES RESCATE SALUD PRIVADA COMERCALES

Nota: la imagen sefala la relacion de transferencia de informacién entre los integrantes del
TEW con organismos civiles y privados. (2008, p.29), Elaboracion propia.

3.3.4 PO como herramienta de preparacion de inteligencia

Como se ha mencionado con antelacion, IPO fue generado como un concepto Y filosofia
gue tenia como propadsito reforzar ciertas deficiencias que se evidenciaron de la doctrina
IPB vigente de la década de los noventa en Estados Unidos,® la cual fue definida como

eminentemente convencional. Por lo tanto, si analizamos lo anterior, IPO se constituy6 a

% Se refiere especificamente al Manual de Preparacion de Inteligencia del Campo de Batalla (IPB), publicado
en julio de 1996. FM 34-130.
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base del modelo de inteligencia desarrollado por el TEW y una adaptacion mas dinamica
del IPB, el cual fue orientado en un plano eminentemente urbano. Lo anterior,
complementado con herramientas geoespaciales y geosociales para proporcionar un
contexto que contribuyera a anticipar y comprender un conjunto de amenazas no

convencionales y de naturaleza irregular.

A su vez, el centro o nucleo de este proceso se ampar6 en la realizacién de actividades de
analisis y sintesis, el cual se alimentaba por medio de un proceso iterativo de solicitudes o
requerimientos de informacion, proporcionando antecedentes en todos los pasos, los
cuales a base de su descomposicidn en partes constituyentes, permitia el posterior
procesamiento e identificacion de vinculos con elementos afines, y de esta manera
generar las condiciones para sintetizar los resultados del andlisis y obtener la inteligencia

procesable que se requeria.

Como resultado, esta herramienta se desarrolld6 a base de cuatro etapas secuenciales y
dindmicas, las que al estudiarlas, se asemejan indiscutiblemente a las mismas etapas de
las metodologias IPB y JIPOE que se encuentran plasmadas en nuestra doctrina vigente.
De lo anterior, se presenta a continuacion un esquema grafico que permite entender en
una forma mas sistematica las etapas, actividades y elementos que sustentan las
actividades analiticas de este proceso, siendo complementado con una breve descripcion

de sus etapas y elementos constitutivos.
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Imagen 7

“Esquema general de la estructura del Proceso IPO”

INTELIGENCIA PROCESABLE

CARPETAS DE MISION

- AVISOS,ALERTAS Y ADVERTENCIAS
- EVALUACION RED OPERATIVA (ONA)
- EVALUACION DE LA AMENAZA

« AREAS DE INTERES DESIGNADAS (NAI)

« INFRAESTRUCTURA CRITICA (LOCAL - REGIONAL
- NACIONAL)

COAS ALTERNATIVOS (OPFOR - PROPIO)

aw
RED TEAM ADAPTADO

RIFs / CARPETAS DE BLANCOS

| archvos e ReGsTRO

- POBLACION

- TERRENO ] ANALISIS
- TIEMPO ATMOSFERICO
BIENTE

(CLASIFICACION DE LA AMENAZA)

- AMBI
- AMENAZAS - CARACTERISTICAS CULTURALES
- INFLUENCIAS - INTELIGENCIA GEOESPACIAL
- INTELIGENCIA EPIDEMIOLOGICA - CYBERINTELIGENCIA
- 1&W D (DETALLE DE INDICADORES Y SENSORES - DINAMICA ORGANIZACIONAL
ADVERTENCIAS) )
| GEOSOCIAL |
/ b A \
CENTRO DE GRAVEDAD \0%° %00g, OPERACIONES ACTUALES
PUNTOS DECISIVOS ‘090 O"P% Y FUTURAS
s

HORIZONTE DE EVENTOS —

] TODAS LAS FUENTES - TODAS LAS FASES DE FUSION l

Nota: imagen que representa el esquema genérico del proceso IPO con sus pasos
constituyentes, elementos que interactian con el proceso y productos de cada etapa.
(Sullivan & Bauer, 2008)

Paso N°1 “Definir el Espacio de Operaciones”

En esta etapa, se definia el espacio donde podrian ocurrir acciones de una potencial
amenaza en un entorno urbano, a través del estudio y andlisis de una serie factores, los
gue quedan plasmados con mayor detalle en el Anexo N°2 y 3 de este trabajo. Por lo
tanto, se buscaba identificar zonas importantes dentro de un &rea determinada,
obteniendo informacién sobre la ubicacion, dimensiones, infraestructura, importancia
tactica, operativa y estratégica, asi como las caracteristicas y distribucion de la poblacién

existente en ella.
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Por otra parte, también se consideraban factores como la economia, la politica, la cultura 'y
las tendencias sociales, ya que condicionaban la vida en un area en particular. En
consecuencia, en esta etapa, se realizaban evaluaciones desde una perspectiva sistémica
local para comprender las relaciones, vinculos y dependencias de los factores en este
espacio de operaciones. Ademas, los analisis estaban enfocados en identificar los
diferentes componentes asociados principalmente a la infraestructura critica (IC) de una
localidad y a los lugares de alta significancia, los cuales iluminaban las tareas de
recopilacion de informacion y se constituian como el resultado principal del analisis y

conclusiones de este paso.

Paso N°2 “Describir los efectos en el Espacio de Operaciones”

Teniendo como producto la orientacion general y la identificacion de posibles NAI,
representados como nodos de un sistema de IC, se procedia a evaluar una amplia gama
de factores que podrian influir en ellos. Se realizaba en consecuencia, un estudio sobre
elementos y actividades que podrian repercutir positiva 0 negativamente en las zonas o
posibles lugares de riesgo, estudiando el comportamiento de los sistemas identificados,
factores ambientales ligados a la meteorologia que los condicionaran, y en definitiva,
identificando y estableciendo posibles sistemas de objetivos, los cuales serian los
componentes fundamentales de la IC evaluada, permitiendo establecer una lista o

inventario de objetivos que servirian para los posteriores analisis del proceso.

Ademas, y conforme a patrones identificados previamente, se evaluaban las actividades
propias y caracteristicas de ciertas zonas especificas, como es el caso de eventos de
reuniones masivas, fechas significativas, concentracion de recursos vitales, lugares con
significancia simbdlica, entre otros, los que contribuian a determinar posibles objetivos
adicionales, los que segun su grado de importancia, y derivados de los HVT identificados

en el proceso, se podian catalogar como HPT.

En consecuencia, el resultado de lo antes realizado, contribuia a definir la naturaleza e

identificacion de objetivos potenciales en el area de operaciones. En tal sentido, esta
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metodologia aludia sobre la evaluacidbn del impacto que tenian ciertos factores
ambientales, como el estudio del terreno, el tiempo atmosférico y los aspectos geosociales
(caracteristicas demograficas y culturales), complementado con medios tecnoldgicos
asociados a GEOINT y CYBERINT, detallados en el Anexo N°2 y 4, siendo fundamentales

para comprender el entorno y evaluar los impactos en un area especifica.

Paso N°3 “Evaluacion de la Amenaza y PTE”

Este tercer paso y como lo indica el Anexo N°2 y 5, involucraba los estudios relacionados
principalmente al adversario o PTE, en donde los analistas de inteligencia debian en
primer lugar, identificar individuos, grupos u organizaciones dentro del area de
operaciones, quienes por sus caracteristicas particulares, podrian llegar a constituirse
como posibles amenazas. Por esta razon, es que se debia evaluar las relaciones y
vinculos entre estos actores y entidades asociadas al crimen y terrorismo. Dado lo
anterior, se buscaba responder las preguntas orientadas a ¢Quiénes son las personas
involucradas?, ¢ Cuales son las afiliaciones?, ¢ Cuales son las creencias?, entre otras
preguntas atingentes. Por lo tanto, se debia evaluar las densidades de poblacién
detectadas en estas organizaciones, sus variaciones, movimientos, como asimismo, sus
actividades locales, identificando meétodos, objetivos, financiamiento, lugares de empleo e
interés, lo que proporcionaba una vision importante de la capacidad de accionar del

enemigo.

Por consiguiente, las actividades en esta etapa y como lo indica el esquema del proceso
IPO, eran apoyadas por un programa activo de identificacion o transacciones de “I&W”
(indicadores y advertencias), el cual segun Sullivan y Bauer (2008), correspondian a una
metodologia para establecer indicadores y advertencias en la anticipacion de amenazas
terroristas, basado en la identificacion de actividades, tendencias o patrones que indiquen

una amenaza especifica, es decir, proporcionando alertas previamente planificadas.

Finamente, el analisis de la amenaza en esta etapa por medio del estudio de los factores

ORBAT, serian fundamentales para evaluar los fines, modos y medios del adversario, con
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el afan de poder comprender y determinar la posibilidad de este tipos de amenazas, las
cuales segun esta naturaleza, empleaban distintas técnicas en su empleo, como es el
caso de armas quimicas, bioldgicas, radiolégicas, nucleares, WDM y otras de alta
letalidad.

Paso N°4 “Determinar Posibilidades e insumos para el Desarrollo de COAs”

Conforme a Anexo N°2 y 6, esta Ultima etapa del proceso, radicaba en la capacidad de
determinar las posibilidades del adversario, por medio de la evaluacién de las capacidades
y opciones dentro de los lugares o areas conocidas como “Escenarios de Alto Impacto”
(HIT), lo que sumado a la inteligencia disponible, permitian establecer la hipotesis del COA

mas probable y del mas peligroso.

No obstante, este proceso se veia inmerso e influenciado por otros factores y elementos
como lo indica la imagen 9, los cuales interactuaban permanentemente en las diferentes
etapas. De esta manera, las actividades terroristas se desarrollaban con el tiempo, lo que
se podia expresar de forma lineal en un horizonte de eventos o también de manera no
lineal. De lo anterior, y conforme lo sefiala la imagen 10, “Ciclo de Analisis de
Transacciones”, correspondia a un enfoque analitico complementario elaborado
especificamente para acciones en un entorno no lineal, cuya finalidad tenia la de discernir
sobre la actividad terrorista dentro de un conjunto de datos e informacion dinamica y
confusa, propia de la gran incertidumbre que envuelve este ambiente no convencional.
Asi, este ciclo surgi6é para ensefiar a los analistas, sobre como interpretar las actividades
para evaluar las pistas y otros indicativos, mientras desarrollaban planes de obtencién de
informacion iterativos en la identificacion de patrones sobre posibles cadenas de acciones

terroristas.

Por lo tanto, este ciclo de transacciones servia como un generador de patrones centrado
en actividades de analisis y sintesis (A/S) de informacion, siendo el nucleo de la fase de
‘Orientacion’ del Ciclo de Decision del Coronel Boyd o ciclo OODA (Observar-Orientar-

Decidir-Actuar). Del mismo modo, el proceso de analisis/sintesis impulsaba los cuatro
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pasos de IPO, mediante la emision de solicitudes o requerimientos de informacién (RFI),
segun lo requerian las circunstancias. En efecto, los analistas podian observar actividades
realizadas por una variedad de actores que podian constituirse como indicadores o
precursores de actividades terroristas o delictivas, pudiendo ser representadas de muchas
maneras, como es el caso de, evidencias relacionadas con el financiamiento, adquisicion
de material, municiones o capacidades, reclutamiento de personas, realizacion de

reconocimientos, ensayos de una mision o la realizacién de un ataque.

En sintesis y segun esta metodologia, la accion de identificar estos patrones o actividades
previas permitian a los especialistas catalogar estos eventos como firmas, los que
cooperaban en la identificacion de actos terroristas o criminales. A su vez, estas
transacciones y firmas (T/S), podian observarse y combinarse con patrones de actividad,
pudiendo ser expresadas como tendencias y potenciales (T/P), las cuales finalmente,
podian evaluarse en términos de capacidades e intenciones (C/l) de un actor especifico
en el proceso analitico. A continuacion y en estrecha relacion a lo antes sefialado, se

puede observar la interaccion de este ciclo, conforme a la siguiente imagen:

Imagen 8

“Ciclo de Analisis de Transacciones”

TN

< > T/P

Nota: esquema del “Proceso de Analisis de Transacciones” en donde el nucleo
corresponde al analisis/sintesis de la informacion, con los insumos que contribuyen a su
desarrollo. (2008, p. 32,58).
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3.3.5 Cuadro descriptivo de IPO y su pertinencia en el andlisis de amenazas
hibridas.

Como una manera de abordar este segmento capitular, se realizé una descripcion de
algunos factores de este proceso, principalmente a base del paso N°3 “Evaluacion de la

Amenaza” y bajo otros antecedentes de los pasos adicionales de esta metodologia.

Tabla 4

“Cuadro descriptivo del proceso IPO”

Cuadro descriptivo de Proceso de Inteligencia IPO

Criterio Observaciones
1. Analisis de la | e« Proceso que busca la definicion fisica del espacio operativo, bajo un entorno de
definicién del conduccion tactica, por medio de la medicion de areas y limites, tanto para el
espacio operativo. desarrollo de las operaciones, como para las actividades de inteligencia.

e Enfocada en determinar las caracteristicas importantes del entorno.

e Procura buscar vacios de inteligencia, prioridades y déficits de inteligencia.

e Orientacién en el analisis de zonas urbanas, identificando lugares, sitios
especificos, infraestructura, sectores culturales, centros econémicos, sistemas
de infraestructura critica.

2. Factores e Principalmente del andlisis de factores meteorologicos, terreno vy
influyentes en el consideraciones civiles
analisis de los | e Andlisis de factores del terreno orientado a infraestructura critica y obras de
efectos del arte.

espacio operativo. | « Andlisis de tendencias meteorolégicas en funcion de efectos en las estructuras
y la potencializacion de estos fenédmenos en el efecto de las armas.
¢ Andlisis de antecedentes de factores geosociales.

¢ Capacidad de andlisis desde una perspectiva sistematica enfocada en el area
operativa especifica y terrestre.

3. Naturaleza, e Busca determinar las capacidades, limitaciones y vulnerabilidades de un
proposito % adversario o0 amenaza.
metodologia  del | e Pretende comprender las tacticas, técnicas y procedimientos de empleo de una
paso N°3 amenaza irregular y la forma en como ha desarrollado sus operaciones con
“Evaluacion de la antelacion.
Amenaza”. eBusca a través del analisis de las fortalezas, capacidades, limitaciones y
vulnerabilidades del adversario, identificar Centros de Gravedad y Puntos
decisivos.

eLa herramienta principal de andlisis de la amenaza son los factores del
ORBAT, generados de las bases de datos existentes.
¢ No apoya actualmente ningun proceso de planificacion.
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Cuadro descriptivo de Proceso de Inteligencia IPO

¢ Herramienta de caracter tactica que contribuye al nivel operacional.

e Enfasis en el andlisis de fuerzas en un espacio urbano y eminentemente
terrestre.

e Analisis principalmente de fuerzas irregulares (terrorismo, crimen y
delincuencia).

e Para su desarrollo, se integra con otros organismos tanto civiles, como
militares.

4. Factores del | « Emplea las siguientes variables del ORBAT:
ORBAT — Composicion.

— Fuerza.

— Dispositivo

— Técticas, técnicas y procedimientos de empleo.

— Entrenamiento.

— Logistica

— Eficiencia de combate.

— Caracteristicas especiales o datos miscelaneos.

e Considera adicionalmente la variable cultura y variables sociales en su lista de
variables de analisis de los factores ORBAT

¢ Enfoca explicitamente el analisis de estas variables a una amenaza irregular,
estudiando los siguientes tépicos:

— Organizacion de unidades, grupos religiosos, étnicos y delictuales.

— Efectivos, armas y equipamiento ofensivo y no convencional, como armas
CBRNE, cuadros o células politicas, apoyo popular de simpatizantes y de
sostenimiento, traslado u ocultacion de informacion.

— Situacién de empleo, movimientos o ubicaciones recientes, actuales o
futuras de la amenaza.

— Consideraciones politicas, militares, sicolégicas y econdmicas del area
operativa.

— Formaciones individuales y organizacionales del adversario.

— Andlisis vertical y horizontal del sostenimiento de organizaciones.

— Condicionamiento de la motivacion, adhesién popular, aspectos
sentimentales, intimidacion y cambios en el poder politico.

— Vinculos de las personalidades claves y sus grupos y asociaciones.

— Cultura de organizaciones criminales y terroristas abordando, ideologias,
usos, costumbres, patrones de pensamiento, problemas culturales, actitudes
militares y de ley y justicia, entre otros.

5. Productos de | e Proporciona modelos de amenazas conforme a la base de datos existente e
inteligencia identifica el CoG y PDs con respecto a ellas.

entregados al final
del paso.

¢ Centra sus actividades en entregar los siguientes productos:
— Lista de amenazas.
— Elementos de potenciales amenazas.
— Modelos de amenazas a través de la evaluacién de los fines, modos y
medios de una amenaza irregular (terrorismo, delincuencia).
— Indicadores y advertencias.
— Relaciones de las amenazas y los objetivos establecidos como IC, eventos y
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lugares.
— Escenarios de amenazas de Alto Impacto o HIT.

6. Enfoque en
analisis
relacionado con
amenazas no

convencionales.

e Herramienta generada para analizar amenazas irregulares.
¢ No entregan de manera profunda una metodologia acerca de la elaboracién de
plantillas doctrinales, sdlo las menciona.
e Expresa la importancia acerca del estudio sociocultural a través del analisis
global de los siguientes factores:
— Estructura social: razas y grupos étnicos, redes e instituciones.
— Cultura: identidad, creencias, valores, actitudes y percepciones, sistemas de
creencias, formas culturales, lenguaje, rituales, simbolos, ceremonias, mitos
y harrativas.
— Poder y autoridad: fuerza coercitiva, capital social, poder econémico,
autoridad.
— Intereses: seguridad fisica, servicios esenciales, economia y participacion
politica.
— Infraestructura.
o Factores ORBAT relacionados a amenazas no convencionales.
o Carente de informacion acerca operaciones en diferentes dominios.

Nota: el presente cuadro describe los principales factores analiticos de IPO en relacion al
paso N°3 “Evaluacion de la Amenaza” y otras adicionales de los pasos N°1 y 2 de esta

metodologia.

No obstante, del presente cuadro descriptivo se infieren y establecen las siguientes

fortalezas y debilidades factibles de ser relacionadas con el analisis de amenazas hibridas

definidas en el capitulo anterior.

Tabla 5
“Fortalezas y debilidades del proceso IPO en el contexto del analisis de una amenaza
hibrida”
Cualidades equivalentes de Fortalezas Debilidades
amenaza hibrida
1. Posibilidad de participacion de | e Capacidad de realizar un
actores estatales y no estatales. analisis sistémico.
2. Empleo de diferentes modalidades | e Herramientas de  andlisis | ¢ Carencia de recursos
de guerra a través de capacidades atingente y especifica para el analiticos para evaluar

convencionales, tacticas y

andlisis de téacticas, técnicas

amenazas Yy operaciones
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formaciones irregulares, terrorismo irregulares asociadas a convencionales de fuerzas
y crimen organizado bajo una vision terrorismo, delincuencia vy regulares.

estratégica, unificada y crimen organizado.
sincronizada.

3. Empleo del espacio virtual o e Enfoque predominantemente
ciberespacio para la realizacion de del entorno fisico.

ciberataques,  operaciones de
informacion y desinformacion.

4. Intensa  participacion de la | ¢ Fundamentacion para el
poblacion civil ya sea en apoyo o analisis de factores sociales
como objetivo en el conflicto. en el espacio operativo.

5. Empleo de armamento de alta | e Enfasis en sistemas de armas
tecnologia y bajo una perspectiva y en el andlisis de sus efectos.
estratégica.

6. Empleo en terrenos altamente | ¢« Enfocada en el andlisis de

complejos. operaciones en  terrenos
urbanos y altamente
complejos.
7. Existencia de campafas e Falta de recursos para el
multidimensionales andlisis de operaciones en
diferentes dimensiones,
enfocandose solo al dominio
terrestre.

Nota: se describen las fortalezas y debilidades del proceso IPO, tomando como referencia
el concepto de amenaza hibrida definida en el capitulo anterior.

No obstante, como una manera de contribuir en la calidad y objetividad de los resultados
orientados al grado de pertinencia de este proceso, y a reforzar el analisis de fortalezas y
debilidades establecidas, durante la investigacion se realizaron encuestas a oficiales
especialistas en inteligencia que se desempefian actualmente como comandantes de
Agrupaciones de Inteligencia, asesores de inteligencia en UACs y profesores que se
desempefiaron impartiendo clases de la doctrina de procesos de inteligencia en la
institucion, con la finalidad de reforzar la determinacién del andlisis y conclusiones. De esta
manera, y conforme a Anexo N°7 y 8, se realizaron las siguientes preguntas a los
encuestados:

1) ¢Tiene usted algin conocimiento del concepto y metodologia de preparacién de

inteligencia “Intelligence Preparations for Operations” (IPO) utilizado en EEUU en la
primera década de los afios dos mil?.
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2) ¢Considera que una herramienta no vigente como IPO, podria contribuir a completar
ciertos vacios analiticos, debido a su especificidad en el analisis de amenazas ligadas a

la criminalidad, terrorismo y crimen organizado?

Con respecto a lo anterior, casi la totalidad de encuestados desconocio este proceso. Sin
embargo, en la introducciébn de la encuesta enviada, se plasmaron algunas de las
caracteristicas principales de este proceso, con el propdsito que se interiorizaran sobre esta
metodologia, y ante eso, algunos manifestaron que nuestros procesos actualmente
entregan estos factores de andlisis por lo que no seria necesario su complementacion y
otros expresaron que podria contribuir rescatando principalmente sus recursos sobre el
analisis de amenazas irregulares.

Finalmente, como resultado del desarrollo de las tareas sefialadas en la metodologia
capitular, podemos establecer las siguientes conclusiones:

Revision bibliografica y relacién del Proceso IPO con el contexto de amenazas
hibridas.

Se pudo identificar que el proceso IPO no aborda explicitamente el concepto de amenaza
hibrida, sin embargo, en el ambito de amenazas no convencionales, presenta herramientas
sélidas y especificas para la evaluacion de amenazas irregulares, orientadas a adversarios

gue realizan actos terroristas, delictuales y ligados al crimen organizado.

Definicién y explicaciéon del Proceso IPO.

Con respecto a este punto, IPO se caracteriza por ser un proceso de inteligencia obsoleto y
desactualizado, que surgid6 como respuesta a las limitaciones de la doctrina de IPB en
Estados Unidos de los afos 90, la cual fue categorizada como eminentemente
convencional. En efecto, IPO se construydé como un proceso basado en analisis y sintesis, a
través de solicitudes iterativas de informacion, estructurado en cuatro pasos similares al
IPB y JIPOE que conocemos actualmente en nuestra doctrina institucional y conjunta, con
el objetivo de analizar y contrarrestar amenazas irregulares ligadas al terrorismo y

delincuencia con un énfasis especial en terrenos urbanos.
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En relacién a lo anterior, fue una herramienta de caracter policial y criminal, basado en el
concepto de defensa activa, centrada en materializar una secuencia de acciones orientadas
a la evaluacion, analisis, previsidn y toma de decisiones para enfrentar estas amenazas,
sostenida a base de la colaboracion de diversos organismos multidisciplinarios con

conocimiento sobre asuntos de seguridad y defensa.

Pertinencia en el anéalisis de amenazas hibridas.

Finalmente, IPO proporciona herramientas que son atingentes al analisis de una amenaza
hibrida, en lo que respecta principalmente a amenazas irregulares, analisis de terrenos
complejos como son los urbanos, analisis de los efectos del entorno en los sistemas de
armas, importancias y énfasis en el trabajo integrado y multidisciplinario de organismos
ligados a la seguridad y defensa, e importancia en la evaluacion de factores sociales y
culturales en un entorno operativo y bajo un analisis sistémico. Sin embargo, se constituye
como un proceso de inteligencia de nivel tactico, orientado en definir un entorno operativo
eminentemente urbano, bajo un analisis especialmente fisico y para una amenaza irregular,
careciendo de importantes recursos analiticos orientados principalmente a la comprension
de operaciones en los diversos dominios, al analisis de amenazas y operaciones
convencionales y a la condicionante privacion de factores y variables de informacion y

fundamentos en la evaluacion del espacio virtual o ciberespacio.

3.4 Sintesis del capitulo.

El propdsito de este capitulo, fue dar respuesta a la pregunta N°2 ¢En qué consiste el
Proceso IPO y cual es su pertinencia en el analisis de amenazas hibridas?. En tal sentido,
el tema clave analizado fueron aquellos relacionados con el concepto y proceso de
inteligencia IPO, los cuales dieron forma y sustento a los respectivos analisis y conclusiones
sobre su indagacion. Para este cometido, la metodologia se sustento principalmente en la
técnica de andlisis documental, basada en articulos y textos relacionados con este proceso,
basicamente de los primeros afos de la década del dos mil, ya que no existieron evidencias

actualizadas, experiencias y resultados sobre su empleo. Lo anterior, debido a su
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obsolescencia y casi total desconocimiento en nuestro ambito nacional y también de la
escaza bibliografia encontrada extrainstitucionalmente. Es pertinente mencionar, que se
desarrollaron dos ejercicios bajo el amparo de esta metodologia, siendo estos la “Operacion
Talavera” del 2004, frente a un simulacro de un contraataque radiolégico y la “Operacion
Quimera” del 2005, frente al analisis de un escenario contrabiolégico, de los cuales no se

pudo acceder a su informacion y experiencias.

Respecto a los hallazgos obtenidos, en primer lugar, se buscé identificar y sefialar sobre
gue abordaba este proceso especificamente sobre el analisis de amenazas hibridas,
entregando como resultado, la desconexion explicita con este concepto, ya que IPO fue
creado para el andlisis de amenazas irregulares conforme a su contexto temporal.
Seguidamente, se definidé y describié este proceso, el cual permiti6 obtener informacion
objetiva acerca de su origen, fundamentos, objetivos y metodologia de empleo como
proceso de inteligencia, indicando sus particularidades. Posteriormente, se realizé un
cuadro descriptivo de los factores de andlisis de este proceso, principalmente a base del
paso N°3 “Evaluacion de la Amenaza”, y también de otros criterios de analisis de sus pasos
adicionales, con el propésito de determinar la naturaleza de sus recursos analiticos,

fortalezas, debilidades y su posible pertinencia en el analisis de esta tipologia de amenazas.

Esta accion, fue contrastada con la opinidn de algunos oficiales especialistas en inteligencia
gue actualmente se desempefian como asesores en UACs, comandantes de AGRINT y
oficiales que impartieron la doctrina de IPB y JIPOE en la Escuela de Inteligencia. Lo
anterior, con el propésito de robustecer y darle un sentido objetivo al establecimiento de las
conclusiones acerca del conocimiento de este proceso y del grado de su posible

pertinencia.

Finalmente, con la totalidad de las tareas realizadas durante el presente capitulo, el cual
busco describir en qué consiste el Proceso de Preparacion de inteligencia IPO, y cual es su
posible pertinencia en el analisis de amenazas hibridas, se pudo concluir que los resultados
del capitulo hacen posible afirmar, que es un proceso desconocido, obsoleto, orientado al

nivel fisico y tactico. Sin embargo, proporciona algunos recursos y variables atingentes para
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el andlisis de amenazas irregulares, propios de un ambiente hibrido actual, concluyendo
con lo anterior a darle respuesta a la pregunta especifica de la investigacion y a darle

cumplimento al objetivo planteado para este capitulo.
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CAPITULO IV

IPB Y JIPOE Y SU PERTINENCIA DE SER EMPLEADOS EN EL ANALISIS DE
AMENAZAS HIBRIDAS.

4.1 Metodologia del capitulo.

El presente capitulo, buscé responder la pregunta especifica N°3 ¢Cudles son las
diferencias analiticas de los procesos IPB y JIPOE, en el contexto de amenazas hibridas?
y con ello dar cumplimiento al objetivo especifico N°3. Para lo anterior, la metodologia
capitular se ajustar4d basicamente a un trabajo comparativo del tipo descriptivo,

desarrollando para el presente capitulo dos segmentos en particular.

En tal sentido, el primero de ellos, se basara en identificar si es que estos procesos de
inteligencia indican o mencionan explicitamente la conceptualizacion de este tipo de
amenazas, ya que es uno de los conceptos claves de esta investigacion. Posteriormente,
se realizara un analisis comparativo de estos procesos, con el propésito de identificar las
semejanzas y diferencias en sus recursos analiticos y vincularlos al analisis de amenazas

de naturaleza hibrida.

4.2 Revision de fundamentos y su relacion con el contexto hibrido.

Es pertinente empezar sefialando, que en los procesos de preparacién de inteligencia
existentes en nuestra reglamentacion, los principales insumos disponibles para analizar
una amenaza, se encuentran plasmados en el paso N°3 “Evaluacién de la Amenaza”, sin
perjuicio que existen otros recursos valiosos que complementan y concurren en beneficio
de estas evaluaciones. Entonces, ahondado en nuestra reglamentacion institucional y
conjunta, sera innegable dudar que los procesos IPB y JIPOE, entregan elementos y
variables sustanciales para poder evaluar a un adversario desde una perspectiva
convencional. Sin embargo, la pregunta que debemos hacernos es, ¢mencionan o

abarcan fundamentos especificos acerca de lo hibrido?.
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En respuesta a lo anterior, nuestro texto institucional RDI — 20005 IPB, “Proceso de
Integracion del Campo de Batalla”, no nombra y considera explicitamente informacién
acerca de esta tipologia de amenazas, identificando preliminarmente, una ausencia de
factores o variables analiticas especificas. No obstante, hace referencia de una manera
somera a amenazas irregulares o asimétricas. Ademas, sostiene que para evaluarlas,
“sera necesario la utilizacion de herramientas de analisis diferentes a las que se presentan
en este reglamento” (2015, p.35). Complementando lo anterior, este reglamento se basa
en la doctrina norteamericana de inteligencia. Sin embargo y como hace mencién Carter
(2016), IPB es deficiente en el desentierro de una naturaleza desconocida y de caracter
inestable del conflicto, porque se presume que hay un enemigo/amenaza en un sentido
convencional. Por lo tanto, es concebible que en un ambiente operacional complejo, no
haya un enemigo, sélo condiciones o sistemas que requieren ajuste para resolver un
problema y lograr una mision. De lo anterior, indica que una reestructuracion de esta
metodologia a un disefio sistémico, centrado en multiples actores que interactdan en un
ambiente complejo, serviria mejor a los comandantes en la identificacion de las causas de

los problemas y no sélo en los sintomas.

Por otra parte, JIPOE aborda este concepto solamente como referencia para introducir los
contenidos sobre las operaciones de estabilidad y de guerra irregular, las que son
abordadas en el Capitulo Il “Consideraciones Especiales” del respectivo texto. De esta
forma, nos adentra en el concepto de terrorismo e insurgencia, aunque desde una postura

general.

4.3 Andlisis comparativo de procesos de preparaciéon de inteligencia empleadas en

apoyo a nuestros procesos de planificacion de operaciones.

Como una manera de abordar este punto, se plasmaron los antecedentes identificados del
estudio de las diferentes metodologias, segun la formulacién de algunos criterios de
comparacion que permitieron identificar las semejanzas y diferencias acerca de la
naturaleza y recursos existentes de cada proceso. Lo anterior, tomando como referencia y

adaptando la herramienta “Esquema de comparacion”, la cual se encuentra en (CEEAG,
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2017, p. 93). Ademas, para llevar a cabo este ejercicio, la comparacién se enmarco
principalmente en el paso N°3 “Evaluacién de la Amenaza”, y bajo algunos otros
antecedentes de los pasos adicionales, ya que, como se sefiald, se constituye como la
etapa destinada a estudiar y evaluar una amenaza y en donde existe el mayor porcentaje

de variables analiticas destinadas para ello.

Tabla 6

“Cuadro compatrativo de los procesos IPB 'y JIPOE”

Cuadro comparativo de procesos de inteligencia (IPB y JIPOE)

Criterio de comparacion Observaciones

Semejanzas:

e Ambos procesos buscan la definicion fisica del espacio de operaciones
por medio de la medicién de &reas y limites tanto para el desarrollo de
las operaciones como para la inteligencia.

e Determinacion de caracteristicas importantes del entorno.

e BUsqueda de vacios de inteligencia, prioridades y déficits de

1. Andlisis de la inteligencia.

definicion del campo | Diferencias:

de batalla y ambiente | IPB

operacional. ¢ Andlisis de campo de batalla centrado basicamente a un espacio fisico
y de nivel tactico.

JIPOE

¢ Analisis del ambiente operacional centrado en areas fisicas y no
fisicas, buscando determinar areas y limites de un area operacional
conjunta.

Semejanzas:
¢ Andlisis de factores meteorolégicos, terreno y consideraciones civiles
Diferencias:
IPB
e Analisis de campo de batalla, bajo la orientacion de los factores
2. Factores influyentes en METTTC.
el andlisis de los | e Andlisis de los factores militares del terreno (TOCOD).
efectos en el campo de | e Andlisis de consideraciones civiles por medio de factores ASCOPE.
batalla y ambiente | JIPOE
operacional. ¢ Andlisis del ambiente operacional desde una perspectiva geografica
(fisica y no fisica)
e Andlisis de un entorno multidominio, terrestre, maritimo, aéreo,
espacial y ciberespacio.
¢ Antecedentes del ambiente desde una perspectiva de la informacion y
cognitiva.
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¢ Andlisis de ambiente operacional desde una perspectiva sistémica por
medio de las variables (PEMSII).

3. Naturaleza, propdsito y
metodologia del paso
Ne3 “Evaluacion de la
Amenaza”.

Semejanzas:

e Ambas metodologias buscan determinar las capacidades, limitaciones
y vulnerabilidades de un adversario o amenaza.

e Tienen la particularidad que no solamente pueden ser empleadas por
organizaciones militares, sino a todas aquellas que deban tomar una
decision, ya sea para contrarrestar a una amenaza como también para
planificar.

e Buscan comprender las tacticas, técnicas y procedimientos de empleo
del adversario y la forma en como han desarrollado sus operaciones
con antelacion.

eBuscan a través del andlisis de las fortalezas, capacidades,
limitaciones y vulnerabilidades, identificar el Centro de Gravedad del
adversario y Puntos decisivos.

e La herramienta principal empleada, es el andlisis de los factores del
ORBAT extraidos de la doctrina y de las bases de datos existentes.

e Emplean dentro de su metodologia la técnica de elaboracion de
modelos y plantillas doctrinales de empleo de una amenaza.

Diferencias:

IPB

¢ Apoya los procesos PCT y PPM

¢ Herramienta de nivel tactico.

e Enfasis para el andlisis de fuerzas adversarias en la dimension
terrestre.

¢ Analisis principalmente de fuerzas regulares o convencionales.

e Andlisis funcional por medio de factores del ORBAT, pudiendo
complementarse con factores ASCOPE y otros factores segun las
circunstancias.

¢ En el analisis de una fuerza regular, analisis por funciones de combate.

¢ En el andlisis de una fuerza no convencional, por medio del analisis de
bases de datos y patrones de acciones previos.

JIPOE

¢ Apoya el PPO

e Herramienta de nivel operacional, en beneficio de operaciones
conjuntas.

e Herramienta de analisis para fuerzas que operan en operaciones
multidominio (aire, tierra, mar, espacio y ciberespacio).

¢ Analiza los factores del ORBAT, pudiendo complementarse con los
factores ASCOPE, PEMSII y otros factores segun las circunstancias.

4. Factores del ORBAT

Semejanzas:

e Ambos procesos, emplean las siguientes variables del ORBAT:
— Composicion.
— Fuerza.
— Dispositivo
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— Tacticas, técnicas y procedimientos del empleo.
— Entrenamiento.
— Logistica
— Eficiencia de combate.
— Caracteristicas especiales o datos miscelaneos.
e El andlisis de estas variables, se asocian principalmente a fuerzas
regulares o convencionales en el nivel tactico.
Diferencias:
JIPOE
e considera adicionalmente la variable cultura en su lista de variables
de andlisis.

Semejanzas:
e Elaboracion de:
— Modelos de amenaza (Plantillas doctrinales de adversario).
— Descripciones de la plantilla doctrinal.
— Descripcion de las TTP de la amenaza.
— Elaboracién de una lista de HVT y posibles HPT.
— ldentificacion del CoG y PDs.
Diferencias:
IPB
e Analisis de las capacidades adversarias por medio de las funciones
de combate (maniobra, mando y control, apoyo de fuego y técnico,
inteligencia, seguridad, apoyo al combate y guerra electrénica).
JIPOE
e Realiza tareas asociadas a establecer el disefio operacional (DO) del
adversario.

5. Productos de
inteligencia entregados
al final del paso.

Semejanzas:

¢ Ambos procesos hacen mencion acerca de amenazas y operaciones
irregulares, aunque con una notoria diferencia en el grado de
profundizacion.

¢ No entregan de manera profunda una metodologia de elaboracién de
plantillas doctrinales para estas amenazas.

Diferencias:

IPB

e Sefala las implicancias e importancia de analizar amenazas de
naturaleza asimétricas, irregulares o desconocidas, con énfasis en el
empleo de una fuerza en MOOTW.

e Para la evaluacién de estas amenazas, complementacién con
herramientas adicionales, en donde los medios de obtenciéon seran
vitales para obtener informacion e integrarla para establecer los
patrones y procedimientos de empleo del adversario.

JIPOE

e Unica herramienta que hace referencia al concepto de guerra hibrida,
no entregando fundamentos especificos para abordarlos.

e Establece que para enfrentar enfoques asimétricos, se requerira de

6. Enfoque de andlisis
relacionado con
amenazas no
convencionales.
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Cuadro comparativo de procesos de inteligencia (IPB y JIPOE)

técnicas y productos que se deberan adaptar al tipo de operaciones

conjuntas.

e Sefiala que las técnicas existentes en su manual se pueden aplicar a
adversarios de caracter irregular.

e Hace mencion acerca de operaciones de estabilizacion e irregular
(insurgencia, terrorismo, desinformacion, propaganda, crimen
organizado) pero con deficiente informacion.

e Enfatiza en la utilizacién de esta herramienta, no sélo destinado a
derrotar a un adversario militar, si no que, en el apoyo a las
operaciones que se centren en la poblacion civil.

e Sefala sobre la importancia del intercambio de informacién con
medios de contrainteligencia en beneficio del andlisis de la amenaza.

e Expresa sobre la importancia acerca del estudio sociocultural a través
del andlisis global de los siguientes factores:

— Estructura social: razas y grupos étnicos, redes e instituciones.

— Cultura: identidad, creencias, valores, actitudes y percepciones,
sistemas de creencias, formas culturales, lenguaje, rituales,
simbolos, ceremonias, mitos y narrativas.

— Poder y autoridad: fuerza coercitiva, capital social, poder
econdmico, autoridad.

— Intereses: seguridad fisica, servicios esenciales, economia y
participacion politica.

— Infraestructura.

— Mayor intercambio de informacion y explotacion de otras fuentes.

Nota: el presente cuadro comparativo sefala las principales semejanzas y diferencias
identificadas del analisis de las herramientas de inteligencia IPB y JIPOE en el paso N°3
“Evaluacion de la Amenaza”.

Del mismo modo y al relacionar las caracteristicas plasmadas en el cuadro comparativo
con la definicion de amenaza hibrida establecida, se sefialan las siguientes fortalezas y

debilidades de los factores analiticos con respecto a esta conceptualizacion.
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Tabla 7

“Fortalezas y debilidades identificadas de los procesos IPB y JIPOE relacionadas y

pertinentes de ser consideradas para el analisis de amenazas hibridas”

IPB

Cualidades equivalentes de
amenaza hibrida

Fortalezas

Debilidades

Posibilidad de participacién de
actores estatales y no estatales.

e Andlisis factores ORBAT vy

ASCOPE.

e Se puede complementar con

otros factores de andlisis.

. Empleo de diferentes
modalidades de guerra a través
de capacidades convencionales,
tacticas y formaciones irregulares,
terrorismo y crimen organizado
bajo una visibn estratégica,
unificada y sincronizada.

Entrega fundamentos sdlidos
para analizar amenazas
convencionales.

Sefiala las implicancias e
importancia  de analizar
amenazas de naturaleza
asimétricas, irregulares o
desconocidas, con énfasis en
el empleo de una fuerza en
MOOTW, entregando
significativos  recursos de
analisis para una amenaza no
regular como calco de
incidentes, matriz radial de
andlisis de patrones, tabla de
relacion tiempo evento -
tiempo, matriz de asociacion,
matriz de actividades,
diagrama de vinculos,
analisis nodal.

e No entrega de manera
profunda una metodologia
acerca de plantillas
doctrinales para estas
amenazas.

e Analisis principalmente de
fuerzas regulares o}

convencionales.

. Empleo del espacio virtual o
ciberespacio para la realizacion
de ciberataques, operaciones de
informacion y desinformacion.

e Deficiencia para analizar
amenazas que actlan en el
ambiente de la informacién y
ciberespacio.

. Intensa  participacion de la
poblacion civil ya sea en apoyo o
como objetivo en el conflicto.

e Andlisis de factores ASCOPE.

e Deficiencia con respecto al
analisis de aspectos
geosociales.

. Empleo de armamento de alta
tecnologia y bajo una perspectiva
estratégica.

e Andlisis de factores ORBAT.

. Empleo en terrenos altamente
complejos.

e Enfasis en

andlisis de
terrenos convencionales.
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e Entrega

recursos graficos
para comprension del campo
de batalla y amenaza en
zonas urbanas.

7. Existencia de campafas e Herramienta de nivel tactico.
multidimensionales e Andlisis centrado
mayoritariamente a un
espacio fisico y convencional.
o Deficiente para  analizar
' operaciones 'y amenazas
multidominios.
Enfasis para el andlisis de
fuerzas adversarias en la
dimensién terrestre.
JIPOE
Cualidades equivalentes de Fortalezas Debilidades
amenaza hibrida

1. Posibilidad de participacién de | e Andlisis desde una No considera dentro de los
actores estatales y no estatales. perspectiva de sistemas para factores PEMSII, las variables

comprender el ambiente PT (entorno fisico y tiempo).
operacional y actores

presentes en él.

Andlisis de factores del

ORBAT, pudiendo

complementarse con

ASCOPE, PEMSII y otros

factores segln las

circunstancias.

2. Empleo de diferentes Proceso que puede ser Deficiencia metodologia
modalidades de guerra a través aplicado tanto a adversarios acerca de plantillas
de capacidades convencionales, de caracter regular como doctrinales para estas
tacticas y formaciones irregulares, irregular. amenazas.
terrorismo y crimen organizado Referencia operaciones de Deficiencia gréafica de
bajo una vision estratégica, | estabilizacion e irregular herramientas para analizar
unificada y sincronizada. (insurgencia, terrorismo, areas especificas y de nivel

desinformacién, propaganda, tactico.
crimen organizado).

3. Empleo del espacio virtual o Analisis de un entorno
ciberespacio para la realizacién multidominio, terrestre,
de ciberataques, operaciones de maritima, aérea, espacial y
informacion y desinformacion. del ciberespacio.

4. Intensa participacion de la Enfatiza en el andlisis de la
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poblacién civil ya sea en apoyo o variable cultura.

como objetivo en el conflicto. e Herramienta, no sélo
destinada para el analisis de
un adversario militar, sino que
también, a operaciones que
se centren en la poblacion
civil.

e Importancia  acerca del
estudio sociocultural.

5. Empleo de armamento de alta P .
. . . ¢ Analisis mediante los factores o
tecnologia y bajo una perspectiva :

estratégica. ORBAT.
6. Empleo en terrenos altamente e Enfasis en andlisis de
complejos. entornos multidimensionales
convencionales.

e Carencia de fundamentos
para analizar escenarios
urbanos y de nivel tactico.

7. Existencia de campafas | e Analisis del ambiente
multidimensionales operacional desde una
perspectiva geografica (fisica

y cognitiva).

e Perspectiva de analisis en el
dominio de la informacion.

Nota: se describen las fortalezas y debilidades de los procesos IPB y JIPOE, con respecto
a su posible pertinencia de ser utilizadas en el andlisis de una amenaza hibrida.

Como una manera de brindar un mayor grado de solidez a estos resultados, se presenta
una sintesis de las opiniones recopiladas de personal encuestado, quienes se han
desempefiado o actualmente se desempefian en tareas asociadas a preparacion de
inteligencia en MOOTW y en los ultimos EEC, en donde las amenazas identificadas,
rapidamente se han asociado en un mayor grado a amenazas no convencionales e
hibridas.

1) ¢Durante los EEC o en las tareas operativas propias de la funcion, cuales han sido las
herramientas de inteligencia que ha utilizado con mayor preponderancia en apoyo a

los procesos de planificacion? ¢1PB, JIPOE u otras?.
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2) ¢Cual fue el motivo de esa eleccidn y los recursos fueron eficientes para el andlisis del

campo de batalla o0 ambiente operacional y de las amenazas identificadas?

Con respecto a estas preguntas, los encuestados manifestaron que durante las tareas
propias de la funcidn inteligencia que han tenido que desempefiar en operaciones
enmarcadas en EEC, han utilizado ambos procesos existentes en nuestra doctrina, lo
anterior, directamente condicionado por las circunstancias propias del empleo de las
unidades y en directa relacion al entorno operacional propio de cada empleo de las

fuerzas, conforme lo sefala el grafico de empleo de los procesos de inteligencia.

IPB 5 (55,6 %)

JIPOE 6 (66,7 %)

Otras 5 (55,6 %)

Ademas, sostienen que el motivo principal del empleo de estos procesos se da porque son
las herramientas doctrinarias ya existentes a disposicion en apoyo a los procesos de
planificaciébn institucionales, y que en ocasiones la tendencia radica en la
complementacion entre ambas y en la utilizacion de herramientas adicionales. No
obstante, se destaca que el proceso JIPOE, se presenta con mayor grado de utilizacion,
destacando que segun los encuestados entrega las herramientas mas adecuadas para

analizar un ambiente multidimensional.
3) ¢Considera que el IPB, y especificamente el paso N°3 “Evaluacion de la Amenaza’, es

parte de un proceso metodoldgico y herramienta Util para el andlisis de amenazas de

naturaleza hibridas?.

90



Segun la informacién proporcionada por los encuestados, se concluye que IPB, no seria la
mejor opcion para analizar amenazas de naturaleza hibrida. Lo anterior, debido a que su
origen y concepcion esta especificamente dirigido a una naturaleza de amenazas mas
tradicionales o convencionales y puede caer en la poca flexibilidad en situaciones que se
requieren de un mayor grado de adaptabilidad de sus factores analiticos. Ademas, dado
qgue las amenazas hibridas carecen de informacion doctrinaria en la reglamentacion, no
cuenta con todas las herramientas necesarias para definirlas y analizarlas correctamente.
Por lo tanto, segun el analisis de los especialistas en inteligencia, se sugiere ampliar esta
herramienta para evaluar adecuadamente estas amenazas, complementandolas con otras
metodologias como el JIPOE y otras utilizadas por organismos de inteligencia asociados a
la seguridad interior, principalmente orientado a informacién existente en base de datos
como es el caso de las instituciones de orden y seguridad. Por ultimo, se pueden
complementar con doctrinas similares como EE.UU. ya que estan actualizadas y

consideran variables o amenazas de naturaleza hibrida.

4) ¢Considera que JIPOE ofrece factores y variables de analisis suficientes y precisas
para analizar un ambiente operacional complejo y amenazas de naturaleza hibridas?.
¢, Si no es asi, cual serian los vacios doctrinales y analiticos que usted evidencia de

este proceso?.

Segun lo expresado por los encuestados, el JIPOE proporciona herramientas de analisis
necesarias para comprender el ambiente operacional y las variables en todos los
dominios, siendo incluso con sus deficiencias, la mejor opcidon hasta el momento para
abordar posibles amenazas de naturaleza hibrida. No obstante, se sefiala que JIPOE es
una herramienta de nivel operacional y careceria de cobertura tactica, especialmente
cuando se enfrenta a amenazas hibridas y en la denominada "zona gris". En efecto, para
subsanar lo anterior, se sugiere agregar mas factores de analisis y considerar el como
otras instituciones y paises abordan este tipo de amenazas, como es el caso de los
organismos policiales en nuestro pais, DIRECTEMAR y DGAC, asi como la doctrina de

inteligencia de paises como Colombia y Perd. En resumen, aunque el JIPOE brinda
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herramientas importantes, se requiere una mayor integracién de variables para abordar

amenazas hibridas y complejas.

5) ¢Cual es el proceso o herramienta de inteligencia que actualmente ostenta de

mayores recursos para analizar amenazas de naturaleza hibridas?

IPB 2 (22,2 %)

JIPOE 8 (88,9 %)

Otras [0 (0 %)

Conforme al gréfico, el gran porcentaje de encuestados manifestdé que el JIPOE, es el
proceso que ostenta de mayores recursos analiticos para poder evaluar una posible
amenaza hibrida. Lo antes mencionado, debido a que ofrece herramientas analiticas mas
adecuadas para comprender el ambiente operacional considerando actores de naturaleza
hibrida en todas las dimensiones. Esto, se debe a que abarca mas variables y dispone de
herramientas disponibles para apoyar el proceso de toma de decisiones. Ademas, debido
a su capacidad para analizar una amplia variedad de ambientes, permite analizar el
problema de una manera sistémica, lo que proporciona mas herramientas para identificar
diversas amenazas, independientemente de su naturaleza. En resumen, su enfoque
ofrece una perspectiva mas completa para el andlisis de inteligencia, en comparacién con

otras herramientas disponibles.
6) ¢Qué otras variables de andlisis deberian abordar los procesos de inteligencia

presentes en nuestra doctrina institucional y conjunta, para analizar amenazas de

naturaleza hibridas?
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Se concluye, que dentro de las variables de analisis que se deberian considerar con un
mayor grado de profundidad en refuerzo a los factores establecidos en ambas
metodologias, estarian los relacionados con el estudio de factores del espectro
electromagnético, amenazas cibernéticas, aspectos socio culturales como las
personalidades, liderazgo de sujetos claves y estudio de la poblacién, ya que, el centro de

gravedad de estas amenazas estaria condicionado por el entendimiento de estos factores.

Adicionalmente y en respuesta a los resultados y opiniones del personal encuestado, en
donde de manera importante se identific6 sobre las orientaciones dirigidas a la revision de
nuevos textos doctrinarios y del énfasis en el analisis de nuevas variables para entender y
evaluar estas amenazas, como es el caso de factores sociales y poblacién, se expresan

los siguientes fundamentos complementarios al desarrollo capitular.

4.4 IPB Complejo

Profundizando en herramientas mas recientes, Morris al adaptar el IPB empleado en el
Ejército de Estados Unidos a un IPB complejo, como él lo denomind, cuyo propdésito tenia
el de capacitar a personal de inteligencia ucraniano como parte del programa de
cooperacion del Centro Internacional de Mantenimiento de la Paz y Seguridad (IPSC),
enfatizd sobre el estudio de la integracién holistica de las consideraciones civiles,
considerando la interconexion multigrupal y la evaluacion del comportamiento de la
poblacion, es decir, un analisis centrado en el ser humano, por sobre el andlisis de un
enemigo. Asi, “esta adaptacion en lugar de identificar y evaluar principalmente al enemigo
o la amenaza, ayuda al personal de inteligencia a analizar multiples grupos y cémo
interactian y se comportan colectivamente” (2017, p. 59). En tal sentido, una de sus
grandes particularidades radica en la estructura de su metodologia, la cual dista de los
cuatro clasicos pasos de la mayoria de los procesos y se representa por medio de la

siguiente imagen.
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Imagen 9

“Estructura General del Proceso IPB Complejo”

Holistico
vista de la

operacional
medio ambiente

Nota: Esquema que explica el proceso genérico de IPB Complejo, Antecedentes extraidos
de (2017, p. 61).

Por su parte, IPB Complejo se aplicé en el contexto de Ucrania para comprender el
movimiento separatista y las amenazas hibridas, identificando tanto los actores de las
amenazas, como las estructuras de incentivos que impulsaban sus comportamientos. Se
reconocié que las amenazas hibridas requerian una respuesta integral que debia ir mas
alla de la fuerza militar y que el analisis realizado a través de este proceso, proporcionaba
una comprensibn mas completa de la situacién operativa y de las operaciones
antiterroristas.

En sintesis, se puede manifestar que esta adaptacion enfatiz6 sobre el estudio de los
aspectos socio-culturales y politico-poblacionales dentro de un ambiente operativo. Por su
parte, este enfoque buscé comprender cdmo las decisiones individuales interactuaban y
afectaban la dindmica de un grupo, destacando la importancia de considerar las
interacciones entre individuos, poblaciones y Estados, asi como los efectos vinculantes de

las interacciones mas pequefias y directas.
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45 IPB ATP 2-01.3

Por otra parte, el actual reglamento de proceso IPB del Ejército estadounidense, ATP 2-
01.3, conforme lo representa la imagen, incluye y proporciona fundamentos actualizados

para el analisis de nuevas tipologias de amenazas.

Imagen 10

“Estructura General de actual Proceso IPB en doctrina Estadounidense”

DEEINIR EL DESCRIBIR LOS
EFECTOS EN EL
AMBIENTE
OPERACIONAL AMBIENTE
OPERACIONAL
EVALUACION DE
LA AMENAZA

Nota: Esquema que explica el proceso genérico de IPB, Antecedentes extraidos de (ATP
2-01.3, 2019, p. 1-3).

Es asi, que como una manera de indagar sobre sus fundamentos, se establecié su
revision a base de los mismos criterios definidos en la comparacion realizada de manera

precedente.

Tabla 8
“Fundamentos paso N°3 “Evaluacion de la Amenazade IPB (ATP 2-01.3), edic. 2019”

Criterio Observaciones
e Determinar las capacidades de la amenaza, sus principios doctrinales,

1. Naturaleza, fuerza y sus TTP preferibles de empleo, representadas por (fuerzas

propoésito y regulares, irregulares, terroristas y elementos criminales).

metodologia del | e Utilizacion de tacticas tradicionales y no tradicionales.

paso N°3 | e Las amenazas se dividen en regulares, irregulares e hibridas.

“Evaluacion de la | e [dentificacién de caracteristicas del adversario, a través del andlisis de los

Amenaza”. factores ORBAT.

¢ Creacion o refinamiento de modelos de amenazas, por la conversiéon
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doctrinal o la realizacién de graficos de patrones de operaciones.
¢ Establecimiento de HVTs y posibles HPT.

. “Factores ORBAT”

e Este proceso emplean las siguientes variables del ORBAT:
— Composicién.
— Fuerza.
— Dispositivo.
— Doctrina y tacticas o procedimientos de empleo.
— Logistica.
— Eficiencia de combate.
— Caracteristicas especiales.
¢ En su Apéndice C “Caracteristicas de la Amenaza”, entrega factores del
ORBAT relacionados especificamente a una amenaza hibrida.

Productos de
inteligencia
entregados al final
del paso.

Archivos de datos de amenaza.

Plantilla de amenaza.

Lista de HVT.

Declaracion de la capacidad de la amenaza.

PO PR

Enfoque en anélisis
relacionado con
amenazas no
convencionales.

Este nuevo texto, a diferencia de nuestro IPB edic. 2015, presenta las

siguientes diferencias.

Paso N°1

¢ Analiza el AO y no se limita solamente al campo de batalla.

¢ Considera el concepto y fundamentos de operaciones multidominios.

Paso N°2

e Amplia el andlisis de los factores ASCOPE a los PMESII-PT y los relaciona a
través de una matriz de impacto cruzado.

e Ejemplificacion del estudio militar del terreno para zonas urbanas.

e Integracién del IPB y ciberespacio.

e Hace referencia sobre el andlisis del entorno fisico, temporal, cognitivo y
virtual.

Paso N°3

¢ Describe caracteristicas de amenazas regulares, irregulares e hibridas.

¢ Factores ORBAT con especificacion hibrida.

e Complementa las herramientas de andlisis a través de la matriz CARVER
(Criticidad, Accesibilidad, Recuperabilidad, Vulnerabilidad, Efecto vy
Reconocimiento) para el andlisis de objetivos e identificacion de riesgos.

Paso N°4

e Ejemplificacion de plantillas de situacion para fuerzas
irregulares.

e Ejemplificacion de plan de obtencién de informacion.

Otros

e Consideraciéon de operaciones de estabilidad.

¢ Fundamentacién para inteligencia de seguridad civil.

¢ Evaluacion para organizaciones de amenazas internas.

¢ Orientaciones para operaciones de crisis humanitarias.

¢ Antecedentes para evaluacion de desarrollo econémico.

regulares e
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¢ Antecedentes para evaluacion de desarrollo de infraestructura.
e Antecedentes de ambientes Unicos (entornos litorales y entornos urbanos).

Nota: Esta tabla muestra los fundamentos doctrinales del paso N°3 “Evaluacion de la
Amenaza” del nuevo reglamento IPB utilizado por el Ejército de EE.UU. en la actualidad.

Del mismo modo, al analizar el actual Reglamento de Preparacién de Inteligencia del
Campo de Combate del Ejército de Colombia, MTE 2-01.3 (2019), se evidencio que tiene
los mismos fundamentos que el actual IPB estadounidense, por lo cual, se infiere que su
actualizacion fue producto de un proceso de traduccion por parte de su centro de doctrina

institucional.

En conclusién y en relacion a las actividades realizadas en cumplimiento a la presente

metodologia capitular, se obtienen los siguientes resultados:

Revision bibliografica y relacion del Proceso IPB y JIPOE bajo el contexto de

analisis de amenazas hibridas.

Nuestros procesos de inteligencia, IPB y JIPOE carecen de fundamentos explicitos y
especificos sobre esta tipologia de amenazas, ya que no se consideran en la
reglamentacion y no se identifican factores de analisis especificos para ellos,
sometiéndose simplemente a operaciones y amenazas irregulares asociadas

principalmente a insurgencia y operaciones de estabilidad.

Pertinencia de IPB y JIPOE en el analisis de amenazas hibridas.

IPB, se sintetiza como un proceso de inteligencia de nivel tactico, que se direcciona en
definir y comprender un campo de batalla basado en un entorno fisico, analizando una
amenaza de caracter predominantemente convencional o regular. Sin embargo, entrega
interesantes recursos analiticos en la etapa final de su texto, en relacién con el empleo de
fuerzas en MOOTW, y en como algunos recursos de inteligencia existentes ligados al

andlisis del terreno y amenazas en zonas urbanas y en donde adquiere importancia la
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poblacién, apoyan el entendimiento de un entorno operativo mas complejo y de posibles
amenazas no convencionales. No obstante, el personal encuestado manifesté que no
seria el proceso mas adecuado para analizar un entorno y una amenaza que fluctia en los
diferentes niveles y el cual emplea métodos convencionales como irregulares,
representados por una variada lista de alternativas en su empleo. Por lo tanto, la

complementacion con otras herramientas como el JIPOE, vendria a suplir esta deficiencia.

En otro sentido, JIPOE se establece como un proceso de inteligencia de nivel operacional
con la capacidad de complementarse con las tareas y resultados realizados en el nivel
tactico, los cuales, no estan profundizados. Asi, se orienta a definir y describir un ambiente
operacional conjunto, bajo un analisis fisico, de informacion y cognitivo, en donde las
operaciones se pueden ver representadas a través de operaciones en diferentes dominios,
con la particularidad que proporciona adicionalmente factores de analisis altamente
valiosos como los PEMSII, los cuales permiten entender el ambiente operacional desde
una perspectiva sistémica, permitiendo relacionar actores, eventos, vinculos, enlaces de
organismos tanto internos como interagenciales, entre otros, entidades propias de un
ambiente complejo y en donde las amenazas hibridas sacan su mayor provecho y
rendimiento. Ademas, dentro de las fortalezas identificadas, se destaca los recursos
entregados, los cuales, permiten analizar a una amenaza tanto regular como irregular,
mencionando principalmente las acciones ligadas al (terrorismo, insurgencia), enfatizando
gue este proceso puede ser adaptado de acuerdo con la amenaza y ambiente especifico

requerido y se puede complementar con herramientas adicionales mas especificas.

4.6 Sintesis capitular

El propésito de este capitulo, fue dar respuesta a la pregunta N°3 ¢Cuales son las
diferencias analiticas de los procesos IPB y JIPOE, en el contexto de amenazas hibridas?.
En efecto, los temas claves analizados para el desarrollo de este capitulo, fueron los
concernientes a los procesos IPB y JIPOE, aspirando a identificar sus fundamentos,
particularidades y sus factores de andlisis de una amenaza, en una relacion directa con la

evaluacién de amenazas hibridas, complementando la informacién descrita, con el estudio
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general de otros procesos mas actualizados y que incluyen factores de andlisis mas
solidos en la comprension de un ambiente operacional complejo y en donde interactdan
otras amenazas no convencionales y contemporaneas. En este sentido, la metodologia
capitular se sustentd principalmente en un trabajo comparativo del tipo descriptivo,
sustentado en la revisibn de contenidos propios de la reglamentacion de ambas
metodologias de inteligencia. Respecto de los hallazgos conseguidos, al igual que en el
capitulo anterior, inicialmente se buscoé identificar la relacién directa y manifiesta de estos
procesos y su vinculacién con el concepto hibrido. En consecuencia, se evidencio sobre la
falta de fundamentos explicitos, sumado a la ausencia de factores de analisis especificos
para abordarlas, circunscribiéndose a la existencia de informacion ligada a operaciones y
amenazas irregulares, representadas principalmente por la insurgencia y operaciones de
estabilidad.

Asi mismo, se realiz6 un estudio comparativo de los factores de analisis, principalmente
enmarcados en el paso N°3 “Evaluacion de la Amenaza”, y adicionalmente por medio de
otros criterios de comparacion, con el propésito de determinar las semejanzas y
diferencias de las variables y factores evaluativos de cada metodologia, permitiendo con lo
anterior, establecer ciertas fortalezas, debilidades y su posible pertinencia en el analisis de
estas amenazas. Del mismo modo, esta informacion fue complementada con las opiniones
de personal idoneo en el @ambito de la funcion, con la finalidad de contribuir a robustecer
las conclusiones realizadas, principalmente en la determinacion del grado de pertinencia
en el andlisis de estas amenazas, las cuales, rapidamente han adoptado mecanismos

propios de esta naturaleza.

Es pertinente mencionar, que existen muchas discrepancias en las opiniones de los
encuestados, evidencidndose una falta de lineamientos con respecto a la opinion,
enfoque, utilizacion y experiencias obtenidas en el empleo de estos procesos, infiriéndose
gue estos procesos son metodologias que entregan herramientas, y el rendimiento y uso
adecuado, se circunscribe en muchas ocasiones, al conocimiento, experiencia y habilidad

del analista.
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No obstante, por medios de las acciones realizadas, se pudo concluir que nuestro actual
IPB es un proceso de inteligencia dirigido principalmente al andlisis de amenazas
convencionales y de nivel tactico, con una notoria carencia de factores importantes para
analizar un ambiente operacional mas complejo, multidimensional, y bajo una perspectiva
fisica y cognitiva, entorno propio en donde coexisten estas amenazas. Sin embargo,
conforme al nivel de la conduccidon que lo caracteriza, presenta recursos especificos
importantes y adaptables para analizar amenazas no convencionales principalmente en
MOOTW, por medio de algunas herramientas tedricas y graficas para evaluar entornos
urbanos y el posible empleo de amenazas no convencionales en él, necesitando la
complementacion con el JIPOE, para a través de ambas, subsanar las deficiencias
enfocadas principalmente en la comprension del ambiente operacional y de todos los
elementos que interactlan de manera compleja y por medio de acciones

multidimensionales.

En el mismo sentido, JIPOE, se presenta como un proceso mas integro y completo,
representado por recursos adicionales que permiten evaluar a una amenaza que
interactia en los diferentes niveles de la conduccién y por medio de operaciones
multidominios, en el ambiente de la informacion, cognitivo y fisico, sumado a factores de
analisis que permiten entender un complejo ambiente operacional desde una perspectiva
sistémica, dando un alto grado de flexibilidad y adaptacion a los recursos disponibles. Sin
embargo, también presenta deficiencias por si sola, para analizar eventos y amenazas que
operan en terrenos altamente complejos, como los urbanos, selvaticos, boscosos y para el
analisis de amenazas que operan en el nivel tactico. De lo anterior, se desprende que,
para analizar amenazas hibridas, considerando todas sus caracteristicas definidas,
también debe ser complementada con otros procesos de nivel tactico, en nuestro caso y

bajo nuestra doctrina con el IPB.

Adicionalmente, y como resultado de la indagacion de otros procesos y herramientas de
inteligencia, se evidencio que algunas instituciones han actualizado su reglamentacién con
el proposito de incluir mayores fundamentos acerca del entendimiento del ambiente

operacional y de las distintas amenazas que interactian en él, por medio del
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establecimiento de informacién mas especifica e integral en beneficio de los analistas.
Finalmente, y concluyendo con lo anterior, las acciones realizadas permiten cumplir con el
objetivo especifico de este capitulo, el cual es, describir sobre las diferencias analiticas de

los procesos IPB y JIPOE y su pertinencia de analisis en el contexto hibrido.
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CAPITULO V

CONCLUSIONES Y PROPUESTAS
5.1 Conclusiones

Durante el desarrollo del presente capitulo, se exponen las conclusiones establecidas
como parte de los resultados alcanzados durante este trabajo de investigacion. Para lo
anterior, se realizé una sintesis enlazada con cada uno de los objetivos parciales, dando
respuesta a las preguntas especificas, y consecuente con ello, al objetivo general de este
trabajo. Asimismo, en esta sintesis, se considerd pertinente expresar los aspectos tanto
positivos y negativos que repercutieron y condicionaron el desarrollo de las actividades
realizadas, las cuales, influyeron en la determinacion de los resultados finales. Finalmente,

se realizardn algunas propuestas derivadas de los resultados obtenidos.

5.2 Sintesis

En el capitulo | “Problema de investigacion”, se establecidé la problematizacién, como
consecuencia de una breve sintesis del estado del arte realizado respecto a los conceptos
relacionados con la amenaza hibrida y con los procesos de preparacion de inteligencia,
especificamente enfocado en lo que definio DIPLINE al generar la necesidad del estudio y
analisis de la metodologia IPO, la cual segun este estamento, se erigia como una
metodologia vanguardista y especifica para analizar nuevas amenazas emergentes como
son las hibridas.

En este contexto, se dio origen al cuestionamiento acerca de que si el proceso IPO, se
podria constituir como una metodologia pertinente para el analisis de estas amenazas. No
obstante, al indagar en su fundamentacion se pudo dilucidar que era un proceso obsoleto,
pero que sin embargo, proporcionaba un enfoque especifico para el estudio de amenazas
irregulares. Por otro lado, conforme a la opinién de expertos en la materia, se plante6 del
mismo modo, la inquietud sobre la pertinencia de los procesos vigentes en nuestra
doctrina y reglamentacion, cuestionando si es que era necesario indagar en esta
metodologia extrainstitucional, lo que conllevé finalmente a plantear el problema de
investigacion a base de que si IPO, IPB y JIPOE podrian ser atingentes de analizar estas
amenazas mas complejas.
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En consecuencia, el desarrollo de los capitulos posteriores se enfocé en dar respuesta a
los objetivos especificos, los cuales fueron desarrollados durante esta investigacion. En
efecto, este capitulo ademas de establecer el problema de investigacién, recorre de
manera estructurada el proceso metodologico, dando validez a la metodologia
desarrollada posteriormente, estableciendo claramente los limites del trabajo, asi como los
procedimientos para dar cumplimiento al rigor cientifico exigido.

El capitulo Il “Amenaza Hibrida” tuvo por finalidad definir que es una amenaza hibrida, en
consideracién a que en nuestra reglamentaciéon no existe una definicion formal de esta
tipologia de amenaza, supeditandose exclusivamente a lo que manifiestan algunas
directivas del nivel politico, cuya informacion se centra basicamente a entregar algunas
orientaciones dirigidas a las capacidades que se deben alcanzar para contrarrestarlas.

Para este cometido, la metodologia utilizada fue a base de analisis de contenido,
indagando sobre este concepto a través de la clasificacion de tres origenes de fuentes en
particular. La primera de ellas, por medio de la revision documental de fuentes
bibliograficas escritas por tedricos expertos en seguridad y defensa de nivel nacional e
internacional. Seguidamente, por la indagacion de textos de cardcter directivo del nivel
politico como fue el caso del Libro de la Defensa Nacional y la Politica de Defensa
Nacional de Chile, y finalmente, por la revision bibliografica doctrinaria de paises de
referencia y de otras instituciones, las cuales tienen internalizados formalmente el
concepto y existencia del contexto hibrido, como es el caso de EE.UU., Espafia, Colombia,
UE y OTAN.

Lo anterior, permitié recopilar importante informacion sobre aquellas caracteristicas,
semejanzas, diferencias y cualidades de estas amenazas, antecedentes que fueron
definidos, categorizados, interpretados y analizados, permitiendo generar esquemas que
facilitaron el establecimiento de cualidades equivalentes con el propésito de establecer
una definicibn mas objetiva. Como resultado de sefalan las siguientes cualidades
obtenidas, las cuales se circunscriben desde una perspectiva del nivel de la conduccion
operacional y tactico.
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Posibilidad de participacion de actores estatales y no estatales.

2. Empleo de diferentes modalidades de guerra a través de capacidades convencionales,
tacticas y formaciones irregulares, terrorismo y crimen organizado bajo una vision
estratégica, unificada y sincronizada.

3. Empleo del espacio virtual o ciberespacio para la realizacion de ciberataques,
operaciones de informacién y desinformacion.

4. Intensa participacién de la poblacion civil ya sea en apoyo o como objetivo en el
conflicto.

5. Empleo de armamento de alta tecnologia y bajo una perspectiva estratégica.

Empleo en terrenos altamente complejos.

7. Campanas multidimensionales.

Sin embargo, es pertinente mencionar, que para instaurar un mayor grado de solidez en
las conclusiones y en esta definicion, se realiz6 un estudio de casos a base de la Guerra
del Libano del 2006, la cual fue considerada por expertos como paradigma de la guerra
hibrida y los acontecimientos que estan ocurriendo actualmente en la guerra de Ucrania.

Finalmente, y una vez habiendo realizado la totalidad de las acciones sefialadas en la
metodologia capitular, las cuales permitieron dar cumplimiento al primer objetivo
especifico de esta investigacidn, se definié amenaza hibrida como la:

“Combinacion diversa y dindmica de diferentes modalidades de guerra a través de
campafias multidimensionales, realizadas con la participacién de actores estatales y no
estatales a través de capacidades convencionales, tacticas y formaciones irregulares,
terrorismo y crimen organizado bajo una vision estratégica unificada y sincronizada, en
terrenos altamente complejos y con el empleo de armamento de alta tecnologia,
empleando el espacio virtual o ciberespacio para la realizacion de ciberataques,
operaciones de informacion y desinformacion, complementado con una intensa

participacion de la poblacion civil, ya sea en apoyo o como objetivo en el conflicto™?.

10 Definicién elaborada por el autor.
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Lo anterior, como base de esta conceptualizacion, permitiendo seguir dando curso a los

capitulos posteriores.

El capitulo Il “Proceso de Preparacion de inteligencia para las Operaciones IPO” tuvo
como propadsito describir en qué consistia este proceso de preparacion de inteligencia, y
cudl era su pertinencia de analisis en el contexto de amenazas hibridas. Para el desarrollo
de este capitulo, se estimé necesario descomponer el trabajo de indagacién en tres

segmentos diferenciados, siendo la metodologia empleada la de analisis de contenido.

En consecuencia, inicialmente se buscoO identificar por medio de la revisidbn de este
proceso, su relacién directa y explicita con el contexto hibrido. El resultado obtenido arrojo
gue IPO no abordaba de manera evidente este concepto. Sin embargo, en el ambito de
amenazas no convencionales, present6 informacion sdlida y especifica para la evaluacion
de amenazas irregulares, ligadas a la materializacion de actos terroristas, delictuales y al
crimen organizado, propios del contexto nacional de EE.UU. en los primeros afios de la

década del dos mil.

Posteriormente, se buscd describir sus antecedentes generales, conceptualizacion,
propositos y fundamentacion. De lo anterior, se pudo concluir que este proceso surgio
como una alternativa a las limitaciones identificadas de la doctrina de IPB en Estados
Unidos de los afios 90, especificamente del Manual de Preparacién de Inteligencia del
Campo de Batalla IPB (FM 34-130), publicado en julio de 1996. En tal sentido, IPO fue una
herramienta de caracter policial y criminal, basado en el concepto de defensa activa,
centrada en materializar una secuencia de acciones orientadas a la evaluacion, andlisis,
prevision y toma de decisiones para enfrentar amenazas del tipo irregular, con un énfasis
especial a la materializacion de acciones en terrenos altamente complejos como son los
urbanos. Lo anterior con la particularidad que este proceso se sustenté a base de la
colaboracion de diversos organismos multidisciplinarios con conocimiento sobre asuntos
de Seguridad y Defensa. En efecto, IPO se construyé como un proceso basado en analisis
y sintesis de informacion, a través de solicitudes iterativas de informacién, estructurado en

cuatro pasos similares al IPB y JIPOE que conocemos actualmente en nuestra doctrina
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institucional y conjunta, conforme a lo plasmado especificamente en los Anexos

N°1,2,3,4,5y 6 de esta investigacion.

Por ultimo, el tercer segmento, buscoé realizar un cuadro descriptivo con las principales
caracteristicas de sus factores analiticos, propendiendo a dilucidar acerca de su
vinculacion y pertinencia en el analisis de las amenazas sefaladas. En efecto, y producto
del contraste de sus factores evaluativos con la definicion de amenaza hibrida realizada en
el capitulo 1, y de la complementacion de las opiniones de especialistas en inteligencia
gue actualmente se desempefian como comandantes de AGRINT, asesores de
inteligencia en cuarteles generales de UACs y de oficiales que impartieron la doctrina de
procesos de inteligencia institucionales y conjuntos en la Escuela de Inteligencia, se logro
establecer que este proceso, si bien, entrega ciertos fundamentos atingentes para evaluar
estas amenazas emergentes, carece de variables fundamentales para analizar entornos
complejos, multidimensionales y en donde los actores del conflicto, se caracterizan por
transitar activamente en los diferentes niveles de la conduccion, por medio de variados
mecanismos convencionales y no tradicionales de accién, en el ambiente, fisico,

informativo y cognitivo.

Es oportuno mencionar, que el actual manual de IPB en nuestra doctrina entrega
fundamentos para analizar amenazas irregulares en terrenos urbanos, y la Ultima
actualizacion del Ejército de EE.UU. y Colombia, proporcionan informacion y recursos para
evaluar amenazas irregulares e hibridas, lo que se traduce en que, a pesar de los posibles
aportes que podria proporcionar el proceso IPO, actualmente los procesos de inteligencia

consideran también variables para analizar amenazas irregulares en estos escenarios.

Finalmente, el capitulo IV “IPB y JIPOE y su pertinencia de ser empleados en el analisis
de amenazas hibridas”, buscO describir cuales son las diferencias analiticas de los
procesos IPB y JIPOE en el contexto de la evaluacion de lo hibrido. Para el desarrollo
capitular, la metodologia se ajusté a la realizacion de un andlisis comparativo del tipo
descriptivo entre ambas metodologias. De esta forma y al igual que en el capitulo anterior,

primero se consulté en la fundamentacién general de estos procesos en relacion con lo
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gue proporcionaban sobre el andlisis de un entorno hibrido. En este sentido, ambas
metodologias no consideraron de una forma manifiesta esta conceptualizacién, haciendo
solamente referencia en grandes rasgos, a operaciones y amenazas irregulares y
asimétricas, ligadas a la insurgencia y operaciones de estabilidad. No obstante, JIPOE
menciona otro tipo de acciones como el terrorismo, crimen organizado, pero desprovisto

de informacién especifica al respecto.

Seguidamente, se realiz6 un andlisis comparativo de ambas metodologias, sefialando las
semejanzas y diferencias de sus recursos analiticos bajo criterios de comparacion
cimentados principalmente a base del paso N°3 “Evaluacion de la Amenaza” y de otros
ciertos criterios circunscritos en los pasos N°1 y 2 de estos procesos. Como resultado, se
logré establecer una diferenciacién solida, en lo que respecta al entendimiento del

ambiente operativo, como también al andlisis de un posible adversario.

En tal sentido, como corolario de las conclusiones del investigador y de la opinién de
especialistas en inteligencia, ambas metodologias presentan fortalezas y limitaciones, sin
embargo, el proceso IPB se enfoca principalmente en definir y comprender un campo de
batalla bajo un entorno fisico en el nivel de la conduccién tactica, analizando amenazas en
un mayor énfasis convencionales, con la peculiaridad que ofrece ciertos recursos
analiticos para el empleo de fuerzas principalmente en MOOTW. Por otro lado, JIPOE se
establece como un proceso de inteligencia del nivel de la conduccion operacional, que
permite definir un ambiente operacional conjunto, considerando diferentes dominios, y
ofrece factores de analisis valiosos como lo son las variables PMESII, los cuales

contribuyen a comprender un entorno operativo de manera sistémica.

Ahora bien, segun los especialistas, IPB no seria la mejor opcidn para analizar amenazas
hibridas, ya que su enfoque esta dirigido a amenazas mas tradicionales y carece de las
herramientas necesarias para abordarlas correctamente, por lo tanto, sugieren ampliar los
recursos de esta metodologia y complementarla con otras utilizadas en nuestra doctrina
militar y en acciones propias de seguridad interior, como es el caso de organismos de

orden y seguridad. En cambio, segun los encuestados, JIPOE ofrece una mayor cantidad
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de recursos analiticos y una perspectiva mas completa para el andlisis de inteligencia en
comparacién con otras herramientas, por lo que se considera la mejor opcién hasta el
momento, para abordar amenazas hibridas, aunque sefialan que carece de cobertura
tactica en la "zona gris". Ademas, se sugiere complementar este proceso con otras de
nivel tactico y agregar mas factores de analisis, como los asociados al espectro
electromagnético, aspectos socioculturales y amenazas cibernéticas y considerar

adicionalmente, cOmo otras instituciones y paises abordan estas amenazas.

Finalmente, con todo lo anteriormente expuesto, fue factible dar cumplimiento al propésito
del capitulo, quedando identificadas las diferencias y semejanzas de cada metodologia y
estableciendo que actualmente el proceso de inteligencia, por si s6lo, que mejor apoyaria
la evaluacion de un ambiente complejo y de amenazas de naturaleza hibrida en apoyo a
los procesos de planificacion de operaciones en nuestro contexto nacional, se
representaria a través del proceso JIPOE. Sin embargo, para un andlisis integral
necesitaria la complementacion con procesos de nivel tactico que presenten factores y
variables de andlisis en terrenos altamente complejos.

5.3 Valoracién

Durante el desarrollo de la presente investigacion, se consider6 de gran valor algunos
aspectos positivos del proceso de andlisis de la informacién, pero también es pertinente
reconocer aspectos deficientes identificados en el transcurso del desarrollo de los
respectivos capitulos.

En tal sentido, la primera fortaleza observada fue la estructuracion del problema de
investigacion y la delimitacion establecida, puesto que el proceso IPO, fue definido de una
manera erronea al precisarla como una metodologia actualizada y vanguardista para el
analisis de amenazas hibridas. En este contexto, se esclarecié que fue una herramienta
empleada hace casi veinte afios atras, cuya formulacion se dirigia a la evaluacién de
amenazas irregulares, ya que no se manejaba con solidez en el ambito de la defensa y
seguridad, el concepto del conflicto y amenaza hibrida.

Por otro lado, fue positivo la capacidad de poder desarrollar a base de la indagacién
bibliografica y doctrinaria de paises de referencia, el concepto de amenaza hibrida y las
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caracteristicas e implicancias que ello conllevé. Lo anterior, permitiendo construir una
definicion objetiva y desde un ambito militar, la que permitié vincular estas caracteristicas
con los procesos de preparacion de inteligencia abordados posteriormente.

Otro aspecto beneficioso, fue la indagacion realizada a la doctrina actualizada de
inteligencia, como fue el caso de la ultima edicion del IPB estadounidense ATP 2-01.3, y
del manual de Preparacion de Inteligencia de Campo de Combate MTE 2-01.3, del Ejército
Nacional de Colombia, las que permitieron evidenciar que actualmente sus instituciones
armadas cuentan con fundamentos renovados y con una informacion mas consistente
para analizar fendmenos que se ven representados en el acontecer internacional, regional
y nacional.

Al mismo tiempo, se destaca la posibilidad de poder contar con la opinion de especialistas
en inteligencia, los cuales a través de sus experiencias en tareas propias de la funcién en
el analisis de un entorno operativo y de las amenazas presentadas en los ultimos EE-C,
contribuyeron a reforzar y de cierta manera a validar las conclusiones obtenidas del
analisis de contenidos, comparaciones y descripciones de los factores y variables
analiticas de los distintos procesos, con una especial vinculacion a la naturaleza y modos
de accién de estas amenazas.

En otro sentido, dentro de las limitaciones identificadas, se sefiala la falta de informacion,
experiencias en el empleo y resultados del proceso IPO, al ser una metodologia obsoleta y
de total desconocimiento en nuestro ambito nacional. Lo anterior, radic6 en que las
conclusiones se sujetaron especificamente a la escaza documentacion obtenida y
principalmente a los analisis y proposiciones realizadas por el investigador producto de la
revision documental.

Del mismo modo, no fue posible acceder a resultados empiricos y formales del empleo de
nuestras metodologias institucionales y conjuntas por parte de los especialistas en
inteligencia, ya sea por el caracter de confidencialidad de la informacion o porque estos
procesos no son un fin en si mismos e insumos definitivos, sino que se basan en tareas
gue apoyan a la toma de decisiones del comandante en contribucién al empleo de la
fuerza, por lo que estan sujetas a modificaciones y actualizaciones, con la principal
caracteristica, que en forma constante se complementan y muchas veces son
reemplazadas por otros recursos informales méas idéneos y propios de las circunstancias.
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Finalmente, lo antes sefalado obligd a mantener el desarrollo de la investigacion muy

adherido a la revision doctrinal y conceptual, mas que a la obtencién de datos concretos y
fundamentos estadisticos del resultado del empleo de estos procesos.

5.4 Propuestas.

Como punto de término de las conclusiones, se estima conveniente incluir algunas
proposiciones dada la naturaleza de los hallazgos. En este sentido se evidenciaron ciertas

deficiencias, las que se podrian convertir en oportunidades al momento de considerarlas y

abordarlas por los organismos pertinentes:

1)

2)

3)

4)

Se estima conveniente, enviar este informe a través del CEEAG a DIPLINE, ya que
fue el estamento que genero este tema de investigacion, con el propdsito de presentar
los resultados de los temas planteados y establecer las aclaraciones pertinentes del
proceso de inteligencia bajo estudio.

Incorporar a la doctrina de inteligencia institucional, el concepto de amenazas hibridas
y especificaciones propias de los factores del ORBAT en relacibn con sus
fundamentos atingentes, como es el caso de Estados Unidos y Colombia, instituciones
armadas que actualmente han actualizado su reglamentacién de IPB incorporando
factores de informacién y analisis especificos para entender y evaluar estas
amenazas.

Implementar las herramientas existentes en nuestra doctrina, ya que si bien, JIPOE e
IPB, constan de recursos analiticos pertinentes para evaluar amenazas regulares e
irregulares de manera particular, no se han implementado sobre el andlisis de
amenazas hibridas, ya sea porgue no se han realizado ejercicios en donde se defina e
instaure este tipo de amenaza, o porque en la realidad no se han analizado amenazas
categorizadas integramente dentro de esta tipologia, supeditAndose sélo a lo irregular.

Realizar un proceso de estandarizacion de criterios doctrinarios en la ESCINT en

conjunto con otros estamentos como el CEDOC, y especialmente la ACAGUE.
Complementariamente, elaborar nuevos ejercicios de planificacién a los alumnos, con
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5)

el propésito de implementar los diferentes procesos y obtener resultados del analisis
de nuevos escenarios y amenazas hibridas.

Otra propuesta radica en que a través del CEAAG, se generen otras lineas de

investigacion, en el sentido de analizar la pertinencia e integracion de otros procesos
doctrinarios como el Proceso de adquisicion de blancos, frente a amenazas hibridas.
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Anexo N° 1 - “Pasos de Metodologia IPO”

PASOS ANTECEDENTES

En este paso se identifica las Areas de Interés Nombradas (NAls),
los cuales pueden ser los blancos elegidos por terroristas, los
cuales estardn cubiertos por los medios de recopilacion de
e PASO N°1 “DEFINIR EL |inteligencia y la determinacion de la infraestructura critica en el

ESPACIO DE OPERACIONES” |area. Incluye la evaluacion de los factores locales a través de la
complementacion de la informacion general, ya que al ser
interconectados, los aspectos de infraestructura critica pueden
residir en una escala superior o global o incluso en varios dominios
espaciales interrelacionados.

Se analizan las carpetas de informacion de respuestas (RIFs)!! de
lugares claves, infraestructura, puntos culturales, ademéas de la
poblacién, terreno y clima, y las caracteristicas socioculturales de
una zona de operaciones. Para lo anterior, se incluye Inteligencia
Cultural (CULTINT), Inteligencia Geoespacial (GEOINT) vy
Ciberinteligencia (CyberINT), con el propésito de analizar
caracteristicas culturales de la poblacion, el impacto e interacciones
de infraestructura, dindmicas organizacionales, explotacion de
sistemas de informacion y analisis de redes sociales. El objetivo
serd comprender todas estas dinamicas que influyen en las
operaciones.

Este paso se fundamentara en el andlisis de las fuerzas
adversarias (OPFOR) o elementos de amenazas potenciales (PTE),
las posibles armas a emplear diferenciadas por tipologia (quimicas,
biolégicas, radioldgicas, nucleares, bombas suicidas, etc.), siendo
el objetivo principal determinar “indicaciones y advertencias”
(1&W)*? en profundidad, impulsadas por la evaluacién de una
variedad de antecedentes de las OPFOR.

e PASO N°3 “EVALUAR
FUERZAS ADVERSARIAS,
AMENAZA Y ELEMENTOS DE
POTENCIAL AMENAZA”

El cuarto paso se basa en el analisis y evaluacion de los puntos
anteriores, con el propdsito de desarrollar posibilidades e insumos
que contribuyan a desarrollar COAs para contrarrestar las acciones
del adversario. Debera Incluir una comprension detallada de la

11 Carpetas de Informacion de Respuestas (RIF), son referencias completas y especificas de sitios, lugares,
puntos, que sirven como ayuda para la toma de decisiones para guiar una respuesta a un NAI especifico
(HVT o HPT). Asi el TEW, utiliza plantillas estandarizadas para el desarrollo de estas RIFs, definiendo
campos de informacion requeridos para completarlas, como es el caso de planos de sitio, andlisis del
terreno, tendencias meteorolégicas, mapas de puntos vulnerables y sitios potenciales para actividades de
incidentes, entre otras.

12 Indicaciones y advertencias (1&W), se define como un proceso riguroso de andlisis que incluye informacion
definida de las amenazas, como también de los elementos de posibles amenazas contra un punto, sitios, o
lugares de un probable objetivo. El resultado ser4 un conjunto de previsiones de la amenaza, cuyos
prondsticos se desglosan en probables indicadores los cuales pueden ser monitoreados por medio de un
proceso de analisis y sintesis.
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situacién actual de los recursos disponibles, informacién deficiente,
medios de obtencion de informacién y de inteligencia para
determinar vacios e identificar recursos adicionales. Sera el paso
en donde se difunden los productos de inteligencia finales y
completos, como es el caso de carpetas de misién, avisos, alertas,
y otros productos especificos.
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Paso N°1 “Definir el Espacio de Operaciones”

Anexo N° 2 — Proceso IPO (Desarrollo modelo de inteligencia)

Actividad

Descripcion

Producto

Evaluacion del Area de Operaciones

Orientacién del Espacio de Operaciones

Identificar Infraestructura Critica (local —
regional - nacional)

Areas de Interés Designadas (NAIs).

Paso N°2 “Describir los efectos en el Espacio de Operaciones”

Inventario de objetivos

Contorno de objetivos — Identificacion de

objetivos potenciales

Blancos — Modelo de Respuesta

Carpetas de Informacion de Respuestas
(RIFS).

Identificacion de Factores Ambientales

Estudio de Factores Ambientales.

-1

Identificacion de Efectos Combinados

Evaluacion de Efectos

Combinados

Factores vy

Paso N°3 “Evaluar fuerzas adversarias, amenazas y elementos de potencial

amenaza”

Actividad

Descripcion

Producto

Lista de Amenazas

Vectores de Amenazas Complejas y PTE

Modelos de Amenazas

Estructura de Amenaza y manuales

Integracion de Amenazas (Combinacién de
Amenazas Complejas)

Escenarios de Amenazas de Alto Impacto
(HIT)

Paso N°4 “Determinar posibilidades”

V-1

Prondstico de Amenazas

Posibilidades
competencia.

alternativas, hipétesis en
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Anexo N°3 — Paso N°1 “Definir el Espacio de Operaciones”

(1-1): Evaluacion del Area de Operaciones

Sub-pasos Actividades asociadas Antecedentes Producto
1. Definicion 1.1 Orientacion basica Ubicacion - posicion simbolica - importancia estratégica - organizacion | Orientacion del
panoramica  del administrativa local - estadisticas de poblacion - detalle de sectores | Espacio de
Espacio de culturales, econémicos y politicos claves. Operaciones.
Operaciones. 1.2 Composicion del area Alcance y magnitud — longitud — infraestructura — informacién geosocial

— distribucion — centros economicos e industriales — organizacion vy
organismos de autoridades jurisdiccionales.

1.3 Disposicién del area Sistemas culturales — sistemas econémicos e industriales — entradas y
salidas criticas — estadisticas de influencia y concurrencia.
2. Definicién de | 2.1 Legado, lugar y | Vision del Espacio operativo a través de perspectivas alternativas.
Perspectivas contexto historico,
Divergentes. desarrollo, aportes,

factores de crecimiento.
2.2 atracciones,
distinciones,  posicion

simbodlica.

3. Definicién de | 3.1 Identificacion local y | Caracteristicas basicas de las dependencias del area local y global.
Perspectiva de global — vinculos vy | Centro— componente central con multiples dependencias.
Sistemas del relaciones criticas de
Espacio de entradas y salidas
Operaciones. 3.2 Identificacion de

impulsores criticos e
influencia en el espacio
operativo.

3.3 Identificacion de
sistemas culturales.

120




3.4 Identificacién de
sistemas y estructuras
de infraestructura
critica.

Resumen

Entrada

Resultados Esperados

Identificar las caracteristicas que definen el
Espacio de Operaciones.

etc.

Base de datos, inteligencia béasica y actual, Gltimos
eventos, recursos cartograficos, datos demograficos,

Orientacién del érea

operaciones.

0 espacio de

(I=1: Identificar Infraestructura Critica

Sub-pasos

Actividades asociadas

Antecedentes

Producto

1. Identificar
Infraestructura
Critica.

1.1 Instalaciones y Servicios
Criticos.

1.2 Vinculos entre Sistemas
de Infraestructura
nacional, regional, local.

1.3 Lista de IC y Valoracién
de Criticidad.

1.4 Determinar Prioridad
Relativa y orden de
clasificacion.

Infraestructura Critica

Infraestructura que si es atacada, podria producir las consecuencias mas

graves. Incluye sitios, instalaciones, sistemas, componentes del sistema o

eventos especiales, que sin son atacados podria producir:

- Gran numero de muertos o heridos (eventos y lugares de reunion
masiva).

- Extensos dafios a organismos y servicios basicos y vitales (nodos
criticos de blancos).

Se identifican los servicios que podrian sufrir los mas severos dafios,
definiendo sitios claves, instalaciones u otras caracteristicas que
componen este servicio.

El proceso asigna un valor relativo a cada servicio, simplificando la
priorizacién de la IC.

Areas de Interés Designadas (NAIs).

Seran sitios geogréaficos o instalaciones que funcionan como nodos
dentro de un sistema de IC, y se usa para definir su perfil fisico.

También puede ser un sitio o instalacion que presta un servicio de IC.

Areas de Interés
Designadas (NAIs)
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Definen las caracteristicas del sistema de IC y se evalian con més detalle
en el paso N°2, pudiendo ser identificados como objetivos potenciales.
Bienes y servicios esenciales.

Sectores de IC como la agricultura, alimentacion, agua, salud publica,
servicios de emergencia, los cuales proveen de bienes a la poblacion
para subsistir.

Entrega de bienes y servicios esenciales.

Energia, transporte, servicios financieros, industria quimica, servicios
postales, transporte maritimo, etc., hacen posible el flujo de bienes y
servicios esenciales.

Interconexion y operabilidad.
La infraestructura de telecomunicaciones e informacion, permite la
conexion y control del funcionamiento de los sistemas de IC.
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Resumen

Entrada

Resultados Esperados

Durante la evaluacién del area de operaciones se definieron los
términos de los sistemas criticos. Se identificaron dependencias,
conjuntos de sistemas en donde en este sub-paso se debera
identificar la infraestructura critica. Aqui se definiran las
caracteristicas, determinacion de vinculos, definicion de puntos
criticos, en donde los nodos e instalaciones claves seran designados
como NAls y podran ser identificados como potenciales objetivos en
pasos subsiguientes. Asi la infraestructura critica una vez
identificada , seré evaluada y priorizada por su relativa criticidad.

Infraestructura critica jurisdiccional — criterios
de priorizacion y estandarizacion de
puntuacion — datos de evaluacién del area.

Infraestructura critica identificada
y priorizada - NAls identificados.
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Anexo N°4 — Paso N°2 “Describir los efectos en el espacio de operaciones”

(I=1): Inventario de Objetivos.

de NAls.

1. Identificar 1.1 Identificar eventos,
eventos de fechas y lugares como
reuniones potenciales objetivos de
masivas. alto valor (HVT).

2. Analizar el | 2.1 Identificar sistemas de
comportamiento IC y definir el sistema
del sistema de ambiental.
objetivos, a partir | 2.2 Identificar funciones y

procesos del sistema.

3. Realizar andlisis
de la conducta de
Nodos Criticos

3.1 Evaluar componentes

del sistemay
determinar
componentes criticos.

3.2 ldentificacion de nodos

criticos a HVT.

4. |dentificar
objetivos de
interés de OPFOR

4.1

Identificar  sitios o
eventos con
significancia simbdlica
como HPT.

Inventario de objetivos.

La IC muchas veces no es en si, un sitio o evento que puede ser
catalogada como blanco u objetivo. Se basa en una serie de
componentes de un sistema altamente dependientes, ubicados con
dispersion y no solo en un sitio determinado. Los objetivos que busca el
adversario, implican la negacién, interrupciéon o destruccién de medios
vitales, por lo tanto dirigiran las acciones sobre los nodos criticos del
sistema de IC.

El proceso de identificacion de objetivos, por lo tanto, definird el entorno
del sistema de objetivos e identificara los nodos criticos que podrian ser
dafnados.

Se identifican ademas, otro conjunto de objetivos potenciales, incluidos
eventos de reunidn masivas y de valoracion simbodlica para el adversario.

Infraestructura Critica (IC) y bienes criticos.

Plantas fisicas, sistemas o funciones y recursos humanos, podran ser
bienes esenciales o criticos para la disponibilidad y entrega de servicios
vitales. Su destruccién puede tener consecuencias adversas y podrian
poner en riesgo la seguridad econémica y publica, y por lo tanto podria
afectar la calidad de vida de la poblacién.

Asi, los bienes, sistemas y los procesos asociados que componen la IC
son altamente complejos, costosos y sofisticados.

Estos bienes estaran formados por bienes y recursos humanos Yy fisicos,
sistemas cibernéticos que trabajan en forma interdependiente. También
estan comprendidos por nodos o bienes criticos, los cuales son
esenciales para la operacion y funcionamiento de la IC. La destruccion o
interrupcién de estos bienes criticos podria paralizar el funcionamiento
de las estructuras que apoyan.

Contorno de
objetivos —
Identificacion de
Potenciales
Objetivos
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Sistema de objetivos.

El analisis del sistema de objetivos, identifica los sistemas fundamentales
de la IC. Este analisis describe las funciones, procesos, y dependencias
de cada componentes, nodos e instalaciones de los respectivos
sistemas, y prepara el escenario para el analisis de nodos criticos.

Nodos Criticos.

El andlisis de los nodos criticos asigna puntajes numéricos a los
componentes de un sistema en funcion de la importancia de cada parte y
su dependencia con otros componentes. El esfuerzo estara en identificar
los componentes de la columna vertebral, es decir nodos criticos, con los
cuales el sistema no podria funcionar.

Los nodos criticos de cada sistema cuando se asocian con un sitio fisico
se identificardn como HVT.

Eventos de Reuniones Masivas.

Eventos especiales programados o no, de alta visibilidad y alta

participacion, requieren un analisis para su identificacion. Los pasos

involucran:

- Identificar lugares

- Revisar el calendario de eventos programados de cada lugar

- Determinar qué objetivos especificos dentro del lugar identificado,
causarian mayores pérdidas de vidas.

Los sitios asociados a potenciales objetivos dentro de esos lugares, se

identifican como HVT.

Objetivos de Interés de OPFOR

El adversario puede asignar valores simbdlicos a ciertos tipos de
instalacién por razones particulares. Sitios, eventos, fechas significativas,
personalidades que tienen un valor simbdlico seran identificados vy
designados como HPT.
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Resumen

Entrada

Resultados Esperados

Se identifican los objetivos potenciales
mediante la identificacion de nodos criticos,
eventos y lugares de reunion masivas y sitios
con valor simbdlico.

Esta ultimo lista de objetivos potenciales son
sitios que no necesariamente tienen alto valor
en términos de servicios 0 sistemas criticos y
de letalidad, no obstante igual tienen cierto
valor relativo a la vista de un adversario.

Infraestructura critica — NAls identificados en Paso N°1
IPO.

Potenciales objetivos identificados.

(Il=11): Modelo de Respuesta de Objetivo.

1. Identificar requisitos
de informacion.

2. Reunir materiales e
informacion
requerida.

3. Realizar los anélisis,
y desarrollar los

productos de
informacion.

4. Desarrollar las
Carpetas de
Informacién de

Respuestas (RIFs)

Carpetas de Informacion de Respuestas (RIFs)

Una RIF es una referencia completa y especifica de un sitio, que sirve de
apoyo en la toma de decisiones para guiar e integrar una respuesta a un
NAI especifico (HVT o HPT).

El TEW utiliza plantillas estandarizadas para el desarrollo de una RIF.
Esta plantilla define campos de informacion requeridos para completarla,
incluyendo:

- Planos de sitio

- Andlisis del terreno

- Tendencias meteoroldgicas

- Andlisis de estallido o explosion

- Modelos de elevaciones interiores y exteriores

- Mapas indicativos de puntos vulnerables

- Sitios potenciales de actividades de incidentes

Un componente critico del RIF es el analisis de consecuencias. Los
modelos de consecuencias son desarrollados para apoyar al personal
gue trabaja en respuesta de emergencias en los recursos de planificacion
y ejecucion. Estos modelos proporcionan una evaluacion predictiva de

Carpetas
Informacion
Respuestas
(RIFs)

de
de
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posibles incidentes catastroficos asociados con objetivos vulnerables y
son herramientas importantes para desarrollar los planes de mitigacion.
Durante el proceso de desarrollo de RIF, cualquier vacio o requisitos de
informacion debe ser considerado y entregado al organismo encargado
de las tareas de recoleccion de informacion.

RIFs también conocidos como carpetas de objetivos, son herramientas de
conocimiento especificos del sitio del terreno. Son una herramienta
especifica y completa de referencia para la toma de decisiones en la
orientacion de respuestas integradas de emergencia a un objetivo
especifico de alta importancia en una zona determinada.

Una carpeta de objetivos podria incluir planos de sitio, analisis del
terreno, andlisis de dafio. Se podran incluir mapas o graficos que indiquen
puntos vulnerables y sitios potenciales para incidentes.

Son componentes de GEOINT para analizar IC, espacios de reunién
publica, por lo tanto usaran formatos estandarizados para describir las
caracteristicas de un lugar.

Resumen Entrada Resultados Esperados

Para los potenciales HVT y HPT, se | Terreno, estructuras y otros datos identificados como | Carpetas de Informacién de Respuestas (RIF)
desarrollaran (RIFs) con wuna serie de | objetivos potenciales/ NAI y sitios designados como | desarrolladas para cada NAI.

informacion estandarizada. HVT y HPT.

Recursos de informacién de respuesta, acerca de
hospitales, la comunidad local, residencias, escuelas y
negocios.
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(It =1): Identificacion de Factores Ambientales

1. Realizar analisis del
terreno

11

Lineas de
comunicacion.

12

Terrenos claves o
criticos.

13

Obstéaculos, cubierta y
proteccion.

1.4

Infraestructura de
respuestay
emergencia.

2. Realizar analisis
meteorolégico y
tiempo atmosférico.

2.1

Patrones climaticos.

2.2

Vientos.

2.3

Zonas de
(incendios,
inundaciones,
deslizamientos).

peligro

3. Evaluacioén de
factores
geosociales.

3.1

Poblacién

3.2

Catastro de Demografia
y cultura

3.3

Distribucion etérea

3.4

Factores politicos

3.5

Factores sociales

3.5

Caracteristicas
generales de la
comunidad.

Factores ambientales del espacio operativo
Terreno
El proceso comienza con el andlisis del terreno. El estudio se mejora
con imagenes aéreas para resaltar los hallazgos analiticos. Los
aspectos del terreno incluiran mapas actualizados y una evaluacion de
las ventajas y limitaciones tanto para la OPFOR como para las fuerzas
propias. El enfoque incluye un analisis que proporciona informacion que
podria complementar la RIF en el caso de que hubiera una crisis en uno
de los NAL.

Dentro de los factores que se consideran estan los siguientes:

e Lineas de comunicacion: carreteras — autopistas — avenidas de
aproximacién — avenidas de infiltracion (callejones, tineles, pasajes
subterraneos), radio y dimension del espacio de muerte.

e Terrenos claves o criticos: areas que proporcionan una ventaja
decisiva, puntos de control de acceso, cuellos de botella, puntos de
observacién, campos de tiro.

e Obstaculos de proteccién y ocultamiento: estructuras, edificios, zonas
industriales.

¢ |Infraestructura de respuestay emergencia: estaciones de bomberos,
policias, zonas de aterrizaje de helicpteros.

Tiempo atmosférico

Se identifican los efectos de los factores meteorolégicos, considerando
principalmente los patrones estacionales y su influencia en la zonas en
estudio.

Dentro de los factores que se consideran estan los siguientes:

e Patrones climaticos

e Vientos

e Zonas de peligro, incendios, inundaciones y deslizamientos.

Los aspectos militares del terreno y el tiempo atmosférico resultantes,

Estudio
Factores
Ambientales

de
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3.6

Educacién, ingresos y
economia.

4. Influencias locales y
globales

4.1

Asuntos de interés
nacionales y
extranjeros.

4.2

Sector econémico

4.3

Sector industrial

4.4 Entretenimiento

5. Evaluar presencias o
influencias
cibernéticas.

6. Examinar aspecto
teolégico, sistemas
de creencias y
fundamentos de los
sistemas de fe.

7. ldentificar otros
factores de
influencia.

incluirdn mapas y una evaluacion de las oportunidades y limitaciones,
tanto para las fuerzas amigas como para las actividades del adversario
y posibles amenazas.

Factores Geosociales

Consiste en identificar las caracteristicas demograficas y culturales que
abarcan o influyen estratégicamente en cualquier NAI. El analisis
demografico y cultural incluye la recopilacién de datos e informacion
actualizada, por medio de censos, programas de policia comunitaria u
otras agencias gubernamentales apropiadas para identificar y
comprender los aspectos mas criticos del ambiente, el cual son las
personas. Se buscara alcanzar predisposiciones culturales desde varias
perspectivas en el area de operaciones. Esta fotografia incluira entre
otros estudios:

- Ndmero de poblacién

- Distribucion de edades

- Grupos por ingresos

- Factores socioecondmicos

- Datos culturales

- Estadisticas delictuales.

Otra informacién relevante de la situacion Geosocial, sera la
calendarizacion de eventos significativos, identificando fechas
importantes, celebraciones, conmemoraciones, aniversarios, aspectos
importantes de cada comunidad. Eventos especiales se calendarizan y
se dardn por la concurrencia de visitas de funcionarios
gubernamentales, representantes y dignatarios extranjeros y otras
personalidades de alta importancia. Esta calendarizacién también
contiene fechas significativas que podrian tener adjuntos ciertos
simbolismos considerados provocativos para determinados sectores de
la poblacion. Finalmente, también incluyen fechas simbdlicas y todos los
aspectos del medio ambiente que sigue un cronograma regular, ejemplo
(ciertas enfermedades).

Las caracteristicas culturales incluiran el desarrollo de la CULTINT,
considerando ademas los factores teologicos en los andlisis. Sera
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complementado por su parte por Cyberinteligencia, explotando sistemas
avanzados de informacion y redes sociales. Finalmente, el objetivo sera
una comprension de todas las dindmicas geoespaciales y sociales,
incluidos aspectos sicoldgicos que influyen en las operaciones, siendo
la combinacion de lo anterior (Inteligencia Geosocial).

Conexiones locales y globales

Las condiciones ambientales que aparentemente solo impactarian en
zonas remotas del mundo pueden convertirse

instantaneamente en un elemento impulsor e influyente de las
condiciones locales a medida que los problemas que enfrentan las
comunidades extranjeras se manifiestan en las actitudes y disposiciones
de ellas en una zona local.

El estudio demografico de una zona, se utiliza para identificar sectores
de extranjeros. Se evallan sectores y el origen de extranjeros y sus
paises de origen, identificando posibles problemas. La evaluaciéon
proporciona una herramienta para identificar comunidades donde las
simpatias, los agravios o las alianzas con raices en el pais de origen,
todavia estan en juego o controversia.

La evaluacion de la influencia global y local continGa en tantos sectores
y subsectores como sea posible, incluidos los

sectores econdmicos, religiosos, politicos y sociales para obtener una
lectura razonable de las influencias globales que afectan una zona en
particular.

Resumen

Entrada

Describir las variables y aspectos ambientales
dentro del espacio operativo y determinar la
forma en como estas condiciones afectan a las
operaciones de las propias fuerzas y del
adversario.

Evaluacion material del area, incluyendo datos de IC.

Informacion de las RIFs y datos adicionales del
ambiente, considerando terreno, tiempo atmosférico,
demogréaficos,
actividades locales y proximos a los NAL.

datos

Evaluacion del

ambientales claves.
frecuencia de eventos vy

factores combinados.

Resultados Esperados

espacio
identificando las caracteristicas y los efectos

Evaluacion de los efectos producidos de los




(Il =1V): Identificar Efectos de Factores Combinados

Recoleccién previa del
desarrollo de los
productos de los
factores ambientales.

Evaluar cada factor en
forma independiente e
identificar patrones,
frecuencias y ciclos.

. Combinar todos los
factores y patrones
usando una matriz,
superponiendo los
patrones de efectos
uno sobre otro,
extendiéndolo por

medio de un ciclo de
12 meses.

3.1 Evaluar la matriz de
factores combinados e
identificar alineamientos
de alto riesgo.

3.2 Registrar ventanas de
oportunidad.

3.3 Refinar y validar la

matriz con regularidad.

. Desarrollar
prondésticos de
alineamientos de alto
riesgo para los
proximos tres meses,
empleando la matriz.

. Monitorear
prondsticos, validar o
refinar la matriz.

Factores y efectos

Las influencias ambientales tienen un efecto significativo en como los
eventos se desarrollan en el espacio de operaciones. Los factores de
los objetivos y la amenaza e incluso los factores que afectan a las
respuestas de las propias fuerzas estan sujetos a las influencias y
efectos de la circunstancias del medio ambiente.

Los estudios de factores ambientales realizados en actividades
anteriores, se combinan para evaluar la dindmica de las influencias y
determinar qué oportunidades o limitaciones, pueden resultar al
combinar esos factores. Cuando es posible, se identifican patrones o
ciclos regulares para facilitar los pronosticos.

La evaluaciébn busca analizar como las condiciones cambiantes se
combinan para influir en el caracter del espacio de operaciones, ejemplo
de lo anterior, como ciertas vulnerabilidades en un sitio son afectados
por un objetivo potencial, producto de un ataque terrorista, considerando
el tiempo, la seleccion de armas, blancos, etc. y como se ven afectadas
las capacidades de las propias fuerzas. Las influencias tipicas incluyen
eventos politicos, actitudes sociales, fechas especiales, clima,
estaciones, eventos globales y problemas geosociales y sus influencias.

La evaluacion produce un panorama de factores combinados, que
equivale a una muestra actualizada de cémo los factores y efectos del
ambiente, en forma integrada y relacionados con la amenaza pueden
alterar ciertos NAI. Esta muestra instantanea del panorama es revisada
y actualizada en forma regular, permitiendo con lo anterior tomar
mayores medidas de vigilancia y atencién a un NAI afectado.

Factores combinados y efectos en el riesgo.

Los factores de riesgo estardn influenciados por las condiciones
ambientales que regularmente actuaran sobre ellos. Asi por ejemplo, las
densidades de poblacién podran cambiar drasticamente en el trascurso

Evaluacion de
los efectos de
factores
combinados.
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del dia, semana o mes, en concordancia con ciertos eventos especiales.
Entonces la letalidad de un ataque por lo tanto repercutira de diferente
manera si es que se produce bajo una aglomeracion masiva de
poblacion en un determinado lugar.

La relacién entre el terreno y los factores climéaticos también pueden
condicionar la situacion en forma dramética. De esta manera una
amenaza al comprender los efectos de factores ambientales, podra
maximizar los dafios al perpetrar un atague sobre un blanco
determinado, con el sdlo hecho de seleccionar el momento y las
condiciones adecuadas para una accion ofensiva. Asi, cuando los
factores ambientales ofrecen condiciones Optimas para lograr efectos
maximizados o amplificados existird una “ventana a de oportunidad”
para un ataque. Existiran condiciones ventajosas que podran amplificar
los efectos de un ataque en un sitio, lugar, zona especifica.

Resumen

Entrada

Resultados Esperados

Identificar las influencias del ambiente sobre
las actividades de fuerzas enemigas como en
las propias, asi como aquellas condiciones
gue afectan los NAI.

Identificar aquellos problemas econdmicos,
politicos o sociales existentes, condiciones de
inestabilidad, debilidad, friccion o crisis, que el
adversario podria explotar como parte de un
ataque a un objetivo fisico.

Antecedentes e informacién de evaluacion del area
incluyendo datos de IC.

RIF y todos los estudios y analisis de factores del
ambiente realizados en forma previa.

Patrones de efectos combinados y estudio de
regularidad y frecuencia de factores
significativos del ambiente.
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(I =1): Lista de Amenazas

Anexo N° — Paso N°3 “Evaluar fuerzas adversarias, amenazas y elementos de potenciales de amenaza”

Sub-pasos

Actividades asociadas

Antecedentes

Producto

1.

Identificar grupos o
actores conocidos.

Identificar densidades
de poblacién a través
del continuo de interés
relativo, para identificar
probables variaciones
en la densidad de la
amenazas.

. Evaluar

actividades
globales de OPFOR en
relacion a las
actividades locales de
una amenaza como
parte del Proceso de
Analisis de
Transacciones.

. ldentificar

posibles
vectores complejos de
la amenaza.

Lista de amenazas
El propdsito de la lista de amenazas, es reevaluar rutinariamente las
amenazas y OPFOR dentro del area de operaciones.

El TEW identifica grupos o actores dentro de una regién que podrian
llegar a constituirse como posibles amenazas. Se incluirdn actores
conocidos vinculados a asociaciones u organismos terroristas,
agrupaciones locales, individuos con ideologias de interés especial u
organismos criminales.

La lista de amenazas respondera las siguientes preguntas:

¢ Quiénes son las personas involucradas?, ¢ Cual es la afiliacion grupal,
si existiera, y en que creen?. También identificara los motivos, métodos
y objetivos. Asi por ejemplo en organismos delictivos o criminales las
variables a analizar seran los métodos, objetivos, financiamiento y
lugares de empleo y de interés. Se buscara entender como la entidad
criminal opera, lo que busca, en definitiva, proporcionara una vision
significativa de su capacidad de accionar.

La lista de amenazas TEW, permitira identificar (PTE) en el area local.
El proceso se esforzara en identificar grupos o individuos cuyas
asociaciones extremistas, radicales o de otro tipo, ensalzados por el
odio y violencia, quedan bajo sospecha, o se conoce que podrian
actuar en un futuro.

Un programa activo de lista de amenazas, junto con un proceso de
andlisis de transacciones |I&W, serd necesario para reducir las
probabilidades de que elementos desconocidos emerjan y lleven a
cabo acciones ofensivas con cualquier capacidad o apoyo a otras
entidades.

Identificacion
de elementos
de potenciales
amenazas
(PTE).
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Asi una sofisticada lista de amenazas, da como resultado un mapa de
relaciones de redes de PTE, indicando zonas jurisdiccionales,
conexiones, y transacciones de posibles amenazas en el area de
operaciones y su vinculacion con un contexto mas amplio o global.
Sera critico que el esfuerzo de inteligencia continde buscando una
mejor comprensién de las relaciones globales y locales de los actores
que pueden constituirse como posibles amenazas, y como repercuten
en forma reciproca.

Identificacion de vectores complejos de la amenaza.

TEW reconoce que existen diferentes tipos de amenazas y ataques
terroristas que involucran procesos con caracteristicas altamente
complejas, dindmicas y multiples técnicas que pueden implicar un alto
indice de consecuencias catastroficas.

Asi, la lista de amenazas por lo tanto, identificard posibilidades del
adversario de una forma diversa, como el despliegue de armas
guimicas, biolégicas, radiologicas, nucleares, de destruccion masiva
(WDM) y otras de alta letalidad, denominandose vectores de amenazas
complejas.

Resumen

Entrada Resultados Esperados

Evaluar el espacio de operaciones Yy
determinar los elementos de la amenaza local.

Estudio de los factores ambientales , bases de datos | Lista de amenazas y su
criminales y delictuales e inteligencia actual. mejoramiento y actualizacion.

constante
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(llr=11): Modelo de Amenazas

Sub-pasos Actividades asociadas Antecedentes Producto
1. Desarrollar archivos Modelo de amenaza Marco de
OOB de OPFOR. Busca reducir la incertidumbre en la respuesta de las primeras tres | amenazas

2. Realizar evaluacién de
fines.

3.1 Estructura o marco de
amenazas y cadena de

destruccion.

3. Realizar evaluacion de
modos de empleo.

4. Realizar evaluacion de

medios. 4.1 Capacidades

4.2 Vulnerabilidades Criticas

4.3 Centro de Gravedad

5. Desarrollar perfiles e
integracion de
amenazas y objetivos.

6. Desarrollo de
opciones.

respuestas especificas de la amenaza.

1. Fines: ¢ Cudles son las intenciones del adversario?
e Intenciones

2. Formas o modos: ¢Como el
operaciones con anterioridad?
e TTP demostradas.

3. Medios: ¢ Qué puede hacer el adversario?
¢ Recursos y capacidades

4. ¢Qué hara o podra hacer el adversario?
e Hipotesis de COA de la amenaza.

adversario ha conducido sus

Los componentes de analisis de fines, formas y medios del modelo de
amenaza, son empleados para describir el proceso de planificacion,
movilizacion, y actividades ofensivas del adversario del proceso de
cadena de destruccion. Esto facilitard a los equipos de planificacion
propio (Red Team), generar hipétesis de ECOAs, generando las
condiciones de responder la cuarta y Gltima respuesta.

Las actividades del adversario y otras dinamicas reconocidas en la
cadena de destruccién, serdn reconocidas como precursores de
ataques y luego seran identificadas como indicadores. Los indicadores
son localizados dentro del ECOA, y son empleados como parte de la
funcién de inteligencia para I&W en anticipar una situacion en
desarrollo de la amenaza.

La evaluacion de OOB vy fines, formas y medios, de los modelos de
amenazas e hipétesis de ECOA, se actualizan regularmente en
conjunto con el desarrollo de la situacién del adversario.
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Andlisis del Orden de Batalla (OOB)

Seré& la herramienta principal para caracterizar una amenaza. Sera un
desglose de factores claves que describen la composicion de cualquier
fuerza de combate. Incluso interconectadas, transnacionales y no
convencionales, como las organizaciones terroristas.

Sera una metodologia para catalogar los principales atributos de
combate de un adversario y establecer la comprensién el tipo de
guerra que desea pelear. Determina en como estos atributos
contribuyen o disminuyen la eficacia de combate de una fuerza. Ayuda
a definir las capacidades, fortalezas y otras ventajas de un adversario,
mientras que al mismo tiempo expone sus vulnerabilidades,
debilidades y desventajas.

Factores OBB

- Composicion: identificacion — organizacion de unidades, grupos
politicos, religiosos, étnicos. La identificacién consistird en la
designacion completa de una entidad especifica (nombre o niumero,
tipo, tamafio o fuerza relativa y subordinacion).

- Disposicion: ubicacion geografica de los elementos de la OPFOR,
despliegue, situacibn de empleo, movimientos o ubicaciones
recientes, actuales y futuras.

- Fuerza: personal, armas y equipamiento. Equipos de ataque,
cuadros o células politicas, apoyo popular (simpatizantes, apoyo de
sostenimiento, traslado, ocultacion de informacion).

- Téactica: estrategia, procedimientos y doctrina. Pueden implicar
consideraciones politicas, militares, sicolégicas y econdmicas. Las
tacticas varian en sofisticacion segun la formacién individual y
organizacional. La OPFOR, planifica operaciones individuales y en
pequefios grupos.

- Entrenamiento: Ligada a las tacticas y procedimientos.

- Logistica: Condicionara la eficacia de la OPFOR. La dependencia
serd horizontal y vertical entre los grupos y niveles de operacion.

- Eficiencia de Combate: Condicionado por la motivacion, adhesién
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popular, miedo, intimidacién, y cambios de poder politico.

- Personalidades: Concentracién en las personas y lideres. Los
diagramas organizacionales se pueden construir por medio del
andlisis de vinculos de las personalidades claves y sus grupos y
asociaciones. Con lo anterior, se pueden generar las condiciones
para determinar posibles actividades.

- Cultura: ideologias, usos, costumbres, patrones de pensamiento,
comportamiento.  Problemas culturales, étnicos, religiosos,
creencias politicas, econémicas, tribus, clanes, actitudes militares,
ley y justicia.

- Datos miscelaneos: informacion necesaria de respaldo, pero no
cubierta por los factores anteriores.

Evaluacion de fines, modos y medios

Los factores de OOB se utilizan para organizar la informacion sobre
las amenazas y construir una base de conocimiento sobre ellas. Una
vez obtenida la informacion, se analiza con mayor detalle para concluir
que tan bien se alinean las capacidades con las intenciones. Lo
anterior, se define como evaluacién de fines, modos y medios y busca
identificar las intenciones, los métodos, las capacidades y recursos de
la OPFOR.

1) Evaluacién de fines - ¢Qué quiere hacer el adversario?

Implica una evaluacion de las metas estratégicas, operativas y tacticas
del adversario, para luego determinar en como esas metas u objetivos
se relacionan con la ejecucion de acciones pasadas.

2) Evaluacion de formas o métodos - ¢Cémo el adversario ha
conducido sus operaciones con anterioridad?

Describe los métodos que utiliza o ha utilizado el adversario para

lograr su estado final deseado (fases, tareas, y actividades si

corresponde).

Acciones anteriores realizadas por grupos conocidos, permiten la
oportunidad de comprender de cémo esos grupos de factores de OOB,
son empleados durante una operacion para examinar la organizacion,
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reclutamiento, equipamiento, entrenamiento, y despliegue para un
ataque.

Esta evaluacion, por lo tanto, revisa acciones pasadas catalogando
procesos, métodos, sincronizacion y secuencia, patrones, seleccion de
objetivos, preferencias de armas, relaciones organizacionales,
patrocinadores, entre otras concernientes a las actividades que
componen la cadena de destruccién del adversario. Sera de vital
importancia el lugar o zonas de objetivos y la seleccion de armas,
evaluando los atributos de los blancos, impacto, tiempo y efectos en
él, determinando si se lograron las intenciones del adversario.

e Marco de amenazas

La informacidn desarrollada por esta evaluacion se utiliza para generar
una mayor profundidad para la comprensién del marco operacional del
adversario. El marco de las amenazas describen los elementos de la
cadena de destruccion. En efecto, un producto primario que se
desarrolla aqui, es una ilustracion gréafica que representa la cadena de
destruccion por medio de un diagrama de flujo a lo largo de una linea
de tiempo. ElI marco de amenazas se utiliza para recopilar y compilar
patrones de comportamiento y puntos de aprendizaje identificados y
descubiertos de manera posterior a acciones previas.

El marco es una herramienta destinada a describir como el OOB esta
organizado en tiempo y espacio, coordinado y apoyado para surgir en
un momento adecuado. Se mejoran con el tiempo y son registros que
permiten evaluar a la amenaza y se mantienen en evolucion.

Los siguientes factores representan un conjunto de tdpicos que
componen un marco de amenazas:

Organizacion

Seleccién de armamento — seleccidon de objetivos — ataques.
Fines

Designacién — objetivos — organizacion tactica — evaluacion.
Modos

Condiciones — operaciones — desarrollo.
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Medios
Distribucién — efectos — mando y control — BDA.

El desarrollo del proceso implica investigar y analizar sobre
acontecimientos pasados, identificando sobre cada uno de sus
componentes, buscando continuidad, tendencias, patrones entre los
ataques.

Modelo de Cadena de destruccion.

Describe los preparativos y la secuencia de actividades de la amenaza
empleada para planificar, organizar, movilizar, entrenar, equipar y
poner en ejecucion los recursos en las operaciones. Estas
evaluaciones comprenden el “Modus Operandis” del sistema de
ataque de la amenaza. Ademas los modelos de cadena de
destruccién se utilizan para identificar los recursos, capacidades,
vulnerabilidades criticas y el centro de gravedad de cada adversario.

3) Evaluacion de medios - ¢Qué puede hacer el adversario?

Se identificaran los recursos y las capacidades criticas que necesita la
OPFOR para llevar a cabo las operaciones descritas en la cadena de
destruccion. También se identificara el centro de gravedad y las
vulnerabilidades criticas.

Esta evaluacion identificard lo que realmente es capaz de hacer el
adversario, identificando la combinacién de las capacidades
esenciales y los recursos a disposicion. Esto incluye identificar las
capacidades claves esenciales para el éxito de la operacion:

1. Que se ha demostrado en forma previa

2. Cuales han surgido en forma actual.

La evaluacion revisa el modelo de la cadena de destruccién y examina
las capacidades demostradas en episodios pasados, sefialando qué
recursos se han incorporado para habilitar la capacidad esencial.
Ademads identifica capacidades recientes o la intencion de adquisicion
de capacidades.
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Entonces, las capacidades y recursos claves, definen el rango de
opciones para llevar a cabo el curso de accién del adversario, es decir
¢Qué hard?. Las actividades inherentes a la capacidades esenciales
normalmente se seleccionan como indicadores y se utilizan como
herramientas claves para anticipar las acciones de la amenaza y
ataques terroristas.

La evaluacion de los medios también proporciona informacion clave
sobre los fundamentos de la capacidad operativa que puede ser (Util
para las estrategia de interdiccion. La disponibilidad de capacidades y
recursos esenciales, se examinan durante el andlisis de la
vulnerabilidades criticas y el andlisis del centro de gravedad.

La evaluacién de medios involucra una revision de los materiales
generados a través de las evaluaciones de fines y modos, incluyendo
los modelos de amenazas y los modelos de cadena de destruccion,
para aislar y caracterizar las capacidades esenciales y los recursos
necesarios.

La siguiente lista de capacidades estandares para una accién militar,

proporciona una guia de inicio para comenzar la evaluacion:

1) Administracién de personal - reclutamiento, capacidad de
insercién y extraccién de personas u organismos transfronterizos,
documentacién, equipo, armamento, direcciébn e instruccion,
sostenimiento, ocultamiento.

2) Focalizacion — evaluacién de blancos, seleccién de blancos,
desarrollo de objetivos, reconocimiento y vigilancia y despliegue.

3) Manejo de armas, calibre, adquisicién de armas (comprar, robar,
tomar prestadas) o material para disefiar, desarrollar y entregar un
arma que funcione), movimiento y almacenamiento de armas e
(innovaciones destacadas).

4) Mando y control, planificacion, organizacibon de tareas,
comunicaciones operaciones coordinadas, operaciones de
inteligencia y OPSEC, engafio e informacion.

5) Logistica, financiamiento, movimiento de elementos,
investigaciones, compra de elementos.
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Las capacidades esenciales pueden ser evaluadas de diferente
maneras, pero como referencia la metodologia incluira la identificacion
y descripcién de los siguientes elementos dentro de cada capacidad.

e Personal, conocimiento y habilidades especiales.

e Tacticas, técnicas, procedimientos definidos y adoptados.

e Estructura y organizacion.

¢ Equipamiento.

¢ Instalaciones.

e Tecnologia.

e Materiales.

e Soporte.

Nota: Cuando sea posible, identificar redes culturales y sistemas de
apoyo dentro de los elementos de apoyo.

Centro de Gravedad y Vulnerabilidades Criticas.

Sera la fuente de fuerza, poder o resistencia moral o fisica que es
fundamental para la capacidad de la OPFOR para ejecutar sus
operaciones. Las vulnerabilidades criticas son componentes del
sistema operativo de la amenaza — cadena de destruccion, que son
cruciales para el funcionamiento del sistema y vulnerables a la
explotacion.

En forma posterior a la evaluacién de las capacidades esenciales y la
evaluacion de medios, se realiza una fotografia total del adversario, el
OOB, Fines, modos y medios, y se define el centro de gravedad y las
vulnerabilidades criticas.

Emparejamiento de Amenaza - Objetivo:

Cada amenaza, PTE y grupo terrorista es evaluado para establecer un
perfil de amenaza-objetivo, que se utiliza para emparejar objetivos con
los intereses conocidos de la OPFOR.

Cuando se identifican esta relaciébn entre amenaza-objetivo, se dice
que existe un “Carril de Ataque” entre ambos. La informacién
desarrollada durante los procesos de evaluacion de objetivos y gestion
de amenazas proporciona las herramientas necesarias para
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desarrollar perfiles de amenazas - objetivos, identificar las relaciones
de amenazas - objetivos y realizar la evaluacién de riesgos.

Carril de Ataque:

Describe la relacion Unica entre un elemento de la amenaza y un
objetivo en particular. Proporciona una imagen verbal para ver los
objetivos en un extremo de un corredor de movilidad con una fuerza
adversaria preparada en el otro extremo.

Las clasificaciones de movilidad para carriles de ataque proporcionan
criterios basicos para identificar las prioridades de relacién entre
amenazas y objetivos. Una amenaza con deficiencias de capacidades
con respecto a un sitio especifico de un objetivo, no es capaz de
progresar a lo largo de un posible via de aproximacion.

Condiciones de Carril de Ataque:

Las caracteristicas hipotéticas de movilidad dentro del carril de ataque,
estan determinadas por las condiciones de acuerdo de factor
amenaza — objetivo. Por ejemplo:

1. Condicién de Avance: Cuando los factores de la amenaza —
objetivo, estan sincronizados y las condiciones ambientales tienen
un ciclo para crear una ventana de oportunidad, entonces existe
una condicion de “avance” dentro de ese carril de ataque.

2. Condicion de Avance Lento: Cuando los factores de la amenaza
— objetivo, estan sincronizados, pero los factores ambientales no
se presentan en forma 6ptima y por lo tanto, no existe una ventana
de oportunidad. Entonces existe una condicion de avance lento
dentro del carril de ataque.

3. Condicion de No Seguir: Cuando los factores de la amenaza —
objetivo no estan alineados, independiente de los factores
ambientales o las ventanas de oportunidad. Existira un “no seguir”
dentro de la linea de ataque.

Vectores complejos de amenazas
El modelo de amenazas también examina los vectores complejos de
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amenazas identificados de la lista de amenazas, catalogando el rango
CBRNE de potenciales amenazas, revisando especificamente las
caracteristicas de cada sistema de arma, identificando materiales
percusores, equipos especializados y requisitos de instalacion,
ademas de la experiencia necesaria para investigar, disefar,
desarrollar, almacenar y transportar los diversos componentes de las
armas. Los componentes de los materiales y aparatos especiales que
producen una Unica sefial detectable también se identifican.

Los vectores complejos de amenazas también incluyen amenazas
emergentes, innovadoras, dificiles de detectar y escenarios de
amenaza altamente peligrosas, que requieren analisis adicionales para
un completo desarrollo de prevencion y estrategias de respuesta.

Prevenir, disuadir o responder a estas complejas amenazas, requiere
del apoyo de detallados protocolos de referencia que guien al TEW,
por medio de fundamentos técnicos de reconocimiento de amenazas,
prioridades de alerta de agencias claves, definir las estrategias y
recursos de mitigacion, apoyo a la célula OIC en la determinacion de
la asignacién de tareas internas del personal. En definitiva, la toma de
decisiones inherente a situaciones que involucran éstas clases
especiales de amenazas, es mas eficaz cuando se guian antes de una
crisis por un desarrollo de referencias organizadas y en un entorno de
planificacién deliberada.

Archivos de Registro

El TEW, utiliza productos de referencia llamados archivos de registro
para proporcionar una orientacion general previa, en la evaluacion de
situaciones de amenazas complejas. Serd una guia analitica interna.
Estan organizados en formatos estandar para realizar evaluaciones de
la amenaza o ataques terroristas reales.

Guian las actividades de evaluacion del TEW antes, durante y
después de un ataque. lIdentifican consideraciones comunes y
requisitos tipicos de inteligencia que probablemente necesiten los
encargados de la toma de decisiones. El TEW ha desarrollado guias
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para el terrorismo quimico, bioldgico, garantia alimenticia y de
suministro de agua, atentados suicidas, coches bomba, armas de
radiofrecuencia y el terrorismo radiolégico — nuclear, entre otros.

Resumen

Entrada

Resultados Esperados

El proceso de modelo de amenazas involucra
el desarrollo y analisis de los datos del Orden
de batalla (OOB) de la amenaza, para realizar
un andlisis de los fines, modos y medios.

Lista de objetivos, lista de amenazas, recursos de
obtencion y analisis de inteligencia.

Base de datos de la amenaza, archivos OOB,
estructura de amenazas, antecedentes de
amenazas — objetivos, manuales.

disrupcién e impacto).

consideradas en los escenarios de amenaza de mayor impacto

(1= 11): Integracion de Amenazas

Sub-pasos Actividades asociadas Antecedentes Producto
Identificar relacién Integracién de amenazas Eje
(amenaza - objetivo) de la Evalla potenciales disposiciones de combinaciones de amenazas. combinado de
amenaza. amenazas
Identificar los objetivos El esfuerzo comienza identificando el rango de combinaciones de | complejas —
mas adecuados para amenazas potenciales (ejes de amenazas), posiblemente vectores | Escenarios
maximizar los efectos de complejos de una o mas amenazas, una preferencia de objetivos y | HIT.
amenazas complejas las condiciones Optimas del ambiente que represente el mayor
(letalidad, destruccion, impacto catastréfico del area. Estas alineaciones de amenazas son
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3. ldentificar vectores (HIT).

complejos de amenazas - Los escenarios HIT, luego se llevan adelante en el proceso de
objetivos con respecto a prondstico de amenazas.
relacion de amenazas - Cada eje de amenaza compleja combinada, representa un escenario
objetivos. de amenaza de alto impacto (HIT).

4. Correlacionar vectores | 4.1 Basado en condiciones
complejos de amenazas y objetivos similares.

con la OPFOR, blancos y
condiciones e identificar | 4.2 Basado en objetivos
las posibles similares.

combinaciones.

4.3 Basado en condiciones

similares.
Resumen Entrada Resultados Esperados
Disposicion  combinada de  amenazas | Modelo de amenazas - relacion de amenaza/objetivo | Escenarios de Amenazas de Alto Impacto.
complejas — Eje Unico de amenazas |— evaluacion de efectos combinados — archivos de
identificado. registro.

145




Anexo N°6 — Paso N°4 “Determinar Posibilidades”

(IV=1): Pronéstico de Amenazas

inteligencia disponible, cudl
de las opciones de COA es
més probable y maés
peligroso.

ataque. Las combinaciones que se consideren mas peligrosas
seran identificadas como opciones del COA més peligroso del
adversario.

El resultado sera la identificacién del curso de accion mas
probable (ML) o més peligroso (MD).

El resultado del prondstico de la amenaza estara sustentada en
las siguientes combinaciones de ejes de amenazas.

1. Escenarios de amenazas de mayor impacto (HIT)

2. Opciones de COA (MD) “Mas peligroso”

3. Opciones de COA (ML) “Mas probable”

Estas combinaciones de ejes de amenazas se convierten en la
base para las tareas posteriores, como la evaluacion del riesgo, el
desarrollo del marco I&W “Indicadores y advertencias”.

Ademas, las opciones de COA MD y ML, se pueden refinar aun
mas, a través de la formacion de Red Teams para comenzar a
formular hip6tesis que describan varios tipos de cadenas
potenciales de destruccidn.

Nota: Evaluacion del potencial impacto y letalidad de cada opcion,
ayuda a determinar las condiciones mas peligrosas (MD),
mientras que también ayuda a determinar una opciéon de COA
mas probable (ML).

1. Evaluar las capacidades de Pronéstico de amenazas Hipotesis del
la OPFOR. Identificando Hipdtesis de COA de la amenaza - ¢Qué hara la OPFOR? Curso de accion
todas las opciones de COA De los escenarios HIT, el esfuerzo en el prondstico de amenazas | de la amenaza
dentro de los escenarios estard dado en el seguimiento de opciones reales. (ECOA)
HIT. Un escenario se constituye como opcién, cuando la OPFOR tiene

2. ldentificar basado en la la capacidad para ensamblar el eje de amenazas y ejecutar el
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La actividad central del prondstico de amenazas implica formular
hipétesis de opciones sobre el curso de accién del adversario.
Estas hipétesis de COAs, se utilizan como base para desarrollar
situaciones especificas de los modelos de cadenas de
destruccién, representando graficamente las acciones de la
amenaza, como es el caso de la planificacién, el objetivo,
evaluacion y seleccidn, desarrollo de armas, reclutamiento y
operaciones tacticas a lo largo de una linea de tiempo hipotética.

Cuando esta completo, el modelo de la cadena de destruccién es
esencialmente una herramienta grafica de prondstico, una
herramienta de mapeo de indicadores y un marco de referencia
durante la fusion de informacion de todas las fuentes/todas las
fases. Cuando se compilan los modelos de destruccién, el
resultado es un conjunto integral de planes de ataques que
incluyen ramas y secuelas.

La evaluacion produce diagramas graficos de ataques para
ilustrar como se veria la cadena de destruccién, si sus partes y
componentes se estuvieran moviendo a través del carril de
ataque. Esta técnica permite a los analistas visualizar posibles
acciones de tiempo y secuencia. Los modelos gréaficos no deben
ser confundidos con una “verdad fundamental”, pero es una
herramienta analitica que ayuda a los analistas a reconocer
patrones y relaciones entre las actividades. Estos gréficos se
denominan “plantillas de situacién”.

Una plantilla de situacién normalmente representa una evaluacién
gue involucra una OPFOR contra un objetivo en una sola cadena
de destruccién a lo largo de un carril (via) de ataque. Sin
embargo, durante la evaluacion, un Red Team, puede usarla para
identificar puntos decisivos en la secuencia de la cadena, donde
las opciones de ramificacion y secuelas se desarrollaran y se
identificaran aquellos puntos o eventos, en los el ataque de un
adversario, puede pasar a otra linea de ataque contra un objetivo
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diferente.

El Red Team también puede identificar puntos decisivos en la
secuencia de cadena de destruccion, en donde la OPFOR
emplearia opciones de engafio o donde ha pasado al punto de no
retorno.

El desarrollo de la cadena de destrucciéon no sugiere que una
OPFOR no se capaz de atacar a lo largo de varios carriles a la
vez, contra varios objetivos con una sola cadena de muerte
(ataque). La técnica utiliza un enfoque simple de uno a uno para
aislar e identificar cualquier indicador potencial Unico. El enfoque
uno a uno, también permite que el equipo rojo determine las
condiciones ambientales que serian Optimas para mejorar los
efectos del ataque y amplificar el impacto. Cuando se presentan
estas condiciones en forma suficiente, existira una ventana de
oportunidad abierta para un ataque. Debido a esto, el esfuerzo de
I&W, se orientara en rastrear indicios de que podria estar
surgiendo una ventana de oportunidad.

El objetivo es tener un conjunto de modelos de cadenas de
destruccién para cada opciéon de COA, ya sea (MD) o (ML), asi
como para cada uno de los escenarios HIT restantes, iluminando
la gama de factores que tendrian que unirse para que cualquiera
de estos ejes combinados de amenazas emerjan dentro de un
carril de ataque. Teniendo esto en cuenta, el Red Team incorpora
técnicas de juego en el proceso de desarrollo de COA que
involucren vifietas de escenarios que exploran las posibilidades
de interaccién entre el cuadro OPFOR y el PTE local. Estas
técnicas ayudan a proporcionar un marco de referencia para
evaluar las actividades locales.

Red Team

El trabajo implica examinar desde la perspectiva del adversario.
Las actividades se utilizan para evaluar las medidas de seguridad
fisica y de informacion. En estas situaciones, el Red Team lleva a
cabo operaciones reales contra una instalacién con el fin de
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descubrir brechas de seguridad u otras vulnerabilidades. Estos
equipos también son Utiles durante los ejercicios para
proporcionar las condiciones de un adversario pensante e
intrigante que pueda interactuar dindmicamente con los
participantes del ejercicio

Este equipo analitico en apoyo a las tareas de inteligencia,
involucra a un equipo de analistas que desarrollan planes de
ataque y elaboracion de prondsticos desde la perspectiva de la
OPFOR. Este enfoque utiliza técnicas de juego de roles para
comprender los matices, comprender las complejidades y tener
una idea de donde puede estar una OPFOR y ser vulnerable a
ser expuesto mientras realiza acciones hostiles

Resumen Entrada Resultados Esperados
El pronéstico de amenazas utiliza informacion | Lista de amenazas — modelo de amenazas - | Identificacion de la posibilidad méas probable
desarrollada durante la lista de amenazas, | integracién de amenazas - escenarios HIT. y mas peligrosa.

modelo de amenazas y evaluaciones de
integracion de amenazas para desarrollar
hipétesis con respecto de los cursos de accion
de la OPFOR.
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ANEXO N°7
ENTREVISTA A ESPECIALISTAS EN INTELIGENCIA

FINALIDAD

El instrumento fue estructurado para obtener informacion especifica de especialistas en

inteligencia que permanentemente recurren a los procesos de preparacion de inteligencia

existentes y vigentes en nuestra doctrina, con el propésito de alcanzar los objetivos

especificos planteados en el presente trabajo.

ESPECIALISTAS CONSIDERADOS PARA LA ENTREVISTA
Especialistas en inteligencia (en servicio activo) que tengan conocimientos
especializados sobre los procesos de preparacion de inteligencia, y se desempefien

como asesores de la funcion en UACs.

Especialistas en inteligencia (en servicio activo) que tengan conocimientos
especializados sobre los procesos de preparacién de inteligencia, y se desempefien

como comandantes de Agrupaciones de inteligencia.

Especialistas en inteligencia (en servicio activo) que tengan conocimientos
especializados sobre los procesos de preparacion de inteligencia, y hayan impartido
clases de la doctrina de las metodologias vigentes en nuestra reglamentacion en la

Escuela de Inteligencia.

DESARROLLO DE LA ENTREVISTA.

Presentacion

Dar a conocer a los especialistas los motivos por los cuales se esta desarrollando la

presente investigacion en el marco que establece el programa de estudios del Curso

Regular de Estado Mayor (CREM) y como su aporte contribuye al proceso.
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Introduccion

Describir, en términos generales la investigacion que se esta realizando y enmarcar el

contexto en que se desarrollara la entrevista, la cual sera semiabierta, de opinion y

conocimiento, lo que permite al experto referirse al sentido al tema. Se declara que la

informacion vertida seré para uso de este autor en el ambito académico y especificamente

en el desarrollo de esta investigacion.

Preguntas asociadas a los Procesos de Inteligencia:

¢Considera que actualmente nuestra institucion a través del trabajo directivo y

operativo de sus organismos de inteligencia analiza amenazas de naturaleza hibrida?.

¢,Durante los EE-C, o0 en las tareas operativas propias de la funcion, cudles han sido
las herramientas de inteligencia que ha utilizado con mayor preponderancia en apoyo

a los procesos de planificacién, IPB, JIPOE u otras?.

¢,Cuadl fue el motivo de esa eleccion vy los recursos fueron eficientes para el andlisis

del campo de batalla 0 ambiente operacional y de las amenazas identificadas?.

Considera que el IPB, y especificamente el paso N°3 “Evaluacién de la Amenaza”, ;es
parte de un proceso metodoldgico y herramienta util para el analisis de amenazas de

naturaleza hibridas?.

¢,Considera que JIPOE ofrece factores y variables de analisis suficientes y precisas
para analizar un ambiente operacional complejo y amenazas de naturaleza hibridas?.
¢, Si no es asi, cual serian los vacios doctrinales y analiticos que usted evidencia de

este proceso?.

A su juicio, ¢ Cual es el proceso o herramienta de inteligencia que actualmente ostenta

de mayores recursos para analizar amenazas de naturaleza hibridas?.
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¢ Qué otras variables de analisis deberian abordar los procesos de inteligencia
presentes en nuestra doctrina institucional y conjunta, para analizar amenazas de

naturaleza hibridas?

¢ Tiene usted algun conocimiento del concepto y metodologia de preparacion de
inteligencia “Intelligence Preparations for Operations” (IPO) utilizado en EEUU en la

primera década de los afios dos mil?.
¢Considera que una herramienta no vigente como IPO, podria contribuir a completar

ciertos vacios analiticos, debido a su especificidad en el andlisis de amenazas ligadas

a la criminalidad, terrorismo y crimen organizado?
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ANEXO N°8
PROCESAMIENTO DE ENCUESTAS

Para poder dar complementar y entregar un mayor grado de rigor cientifico a la
investigacion, en la determinacion de las experiencias obtenidas en el empleo de las

herramientas de inteligencia, se considerd realizar encuestas a oficiales especialistas

conforme a los perfiles declarados en el primer capitulo, basandose principalmente en

comandantes de AGRINT, Asesores en UACs, integrantes de la Escuela de Inteligencia, y

otros encuestados que entregaron fundamentos importantes para contribuir con este

trabajo académico, siendo los siguientes:

YV VV VY V V V VYV VY

Especialista N°1 SR. Nicolas Alfaro Mufioz.*?
Especialista N°2 TCL. Gonzalo Gémez Abutridy.4
Especialista N°3 TCL. Andrés Rodriguez Menares!®
Especialista N34 TCL. Nicolas Kaiser Onetto.1®
Especialista N°5 TCL. Branco Versalovic Serrano.’
Especialista N°6 TCL. Juan Mansilla Garrido.*®
Especialista N°7 MAY. Francisco Zufiiga Navarrete.!®
Especialista N°8 MAY. Mauricio Solis Aliaga?®
Especialista N°9 MAY. Carlos Espinoza Amas.?!

14

15

16

17

18

19

20

SR. Nicolas Alfaro Mufioz, Periodista. Se desempefia como analista en la Agencia Nacional de
Inteligencia.

TCL. Gonzalo Gémez Abutridy, Oficial de Ejército, posee la especialidad primaria de Ingeniero Politécnico
Militar, especialista en Inteligencia. Se desempefia actualmente como Sub Jefe de Informatica de la
Division de Telecomunicaciones.

TCL. Andrés Rodriguez Menares, Oficial de Ejército, posee la especialidad primaria de Oficial de Estado
Mayor, especialista en Inteligencia. Se desempefia como Comandante del Batallon de Guerra
Electrénica perteneciente al RINTE N°2 “Llaitan”.

TCL. Nicolas Kaiser Onetto, Oficial de Ejército, posee la especialidad primaria de Oficial de Estado
Mayor, especialista en Inteligencia. Se desempefi6 como Comandante del Batallon de Ciberdefensa,
perteneciente al RINTE N°2 “Llaitun”.

TCL. Branco Versalovic Serrano, Oficial de Ejército, posee la especialidad primaria de Oficial de Estado
Mayor, especialista en Inteligencia. Se desempefio como Comandante de la AGRINT “Antofagasta”.

TCL. Juan Mansilla Garrido, Oficial de Ejército, posee la especialidad primaria de Oficial de Estado
Mayor, no es especialista en Inteligencia, sin embargo, se desempefia actualmente como asesor de
inteligencia en la Il DE.

MAY. Francisco Zufiiga Navarrete, Oficial de Ejército, posee la especialidad primaria de Oficial de Estado
Mayor, especialista en Inteligencia. Se desempefia como comandante de la AGRINT Valdivia.

MAY. Mauricio Solis Aliaga, Oficial de Ejército, alumno del Il CREM de la Academia de Guerra del
Ejército de Chile , especialista en Inteligencia. Se desempefid como asesor de inteligencia para el EE-C
del 2019 e impartié docencia de IPB y JIPOE en cursos institucionales y conjuntos en la ESCINT, desde
el 2016 hasta el 2021.
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Tabla “Contenidos encuestas a especialistas en inteligencia”

Pregunta formulada

Encuestado

Informacién obtenida

¢;Considera que
actualmente nuestra
institucion a través del
trabajo directivo vy
operativo de  sus
organismos de
inteligencia, analiza
amenazas de
naturaleza hibrida?

SR. N. ALFARO M.

Desconozco si se esta haciendo dicho trabajo.

TCL. G. GOMEZ A.

“no las considera en su aplicacion practica, aun
efectla un proceso de compartimentaje de las
amenazas y no en su concepcién como una
afectacion a un todo, no solamente por niveles”.

TCL A. RODRIGUEZ M.

“Si, en algunos aspectos de cémo se ha ido
modificando o cambiando la amenaza, en el
contexto de las nuevas amenazas a las cuales
el estado se ve enfrentado, es asi como también
en el contexto de los estados de excepcion que
se encuentran actualmente en vigencia el
analisis de la posibilidad se da de esta forma”.

TCL. N. KAISER O.

“Los organismos siempre estdn analizando
amenazas, independiente de su naturaleza. La
naturaleza hibrida obedece a que no hay
claridad en ella. Por otra parte, no hay de perder
de vista la produccién de inteligencia es para la
toma de decisiones para una tarea y mision
especifica por lo que si es de naturaleza
regular, irregular o hibrida dependera de las
orientaciones del escaldn superior”.

TCL. B. VERSALOVIC S.

“En  seguridad exterior, existiendo una
planificacién de crisis y EPB, para enfrentar un
conflicto, pareciera légico que estos organismos
de inteligencia de los distintos niveles, debieran
estar capacitados para analizar este tipo de
amenaza. En tareas a asociadas a seguridad
interior, es mas dificil, pero no imposible. Lo
anterior, dado los alcances de la ley de
inteligencia, por tanto se circunscriben a lo que
pueden hacer los organismos y unidades de
inteligencia de las policias, con los recursos y
capacidades disponibles, ademas de lo que
deberia aportar la ANI. En sintesis, y de
acuerdo a mi experiencia, existe una brecha con
respecto a este tema que podrian priorizarse;

21 MAY. Carlos Espinoza Amas, Oficial de Ejército, alumno del Il CREM de la Academia de Guerra del

Ejército de Chile , especialista en Inteligencia. Se desempefio como como asesor de inteligencia para el
EE-C del 2019 e impartié docencia de IPB y JIPOE en cursos institucionales y conjuntos en la ESCINT,

desde el 2012 AL 2016.
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humano,
material 'y

Doctrina, estructura, recurso
entrenamiento y capacitacion,
tecnologia, a lo menos”.

TCL. J. MANSILLA G.

No, debido a que la realidad institucional no se
encuentra familiarizada con este tipo de
amenazas y se enfoca a la amenaza tradicional

MAY. F. ZUNIGA N.

“Si, si bien la doctrina institucional ain no
aborda en plenitud las amenazas hibridas el
trabajo directivo y operativo considera las
amenazas del espectro hibrido”.

MAY. M. SOLIS A.

‘A la fecha los organismos de inteligencia
probablemente no enfocan sus andlisis a las
amenazas hibridas dado a que no se han
estructurado posibilidades integrando fuerzas
regulares y amenazas no convencionales, como
es el caso de la amenaza hibrida. sin embargo
en el dltimo tiempo la Fuerza Terrestre ha tenido
que enfrentarse a diferente tipos de amenazas,
tales como el Narcotrafico, crimen organizado,
migracion ilegal descontrolada, violencia
politica, entre otros.

Todas estas amenazas emergentes deben ser
monitoreadas por los organismos de
inteligencia, debido a que nuestros potenciales
adversarios podrian aprovecharlos y
complementarlos con una fuerza regular en
caso de conflicto, pudiendo obtener una ventaja
significativa™.

MAY. C. ESPINOZA A.

“Creo que efectivamente se esta realizando un
trabajo de analisis de estas amenazas, debido a
que cada vez fueron afectando de manera
evidente al pais, por lo tanto, la institucién se vio
involucrada en el proceso de deteccion,
identificacion 'y determinacion cualitativa y
cuantitativa de las amenazas de naturaleza
hibrida que cada vez tomaban mas fuerza en su
accionar”.

Pregunta formulada

Encuestado

Informacién obtenida

¢Durante los EEC, o
en las tareas
operativas propias de
la funcion, cuales han
sido las herramientas
de inteligencia que ha
utilizado con mayor
preponderancia en

SR. N. ALFARO M.

Otras: En el ambito civil no se usan dichas
herramientas en su totalidad, sin embargo,
algunos factores si son importantes, como los
factores politicos, culturales, para analizar por
ejemplo a una sociedad o0 a sus agrupaciones
mas influyentes.

TCL. G. GOMEZ A.

Otras: “Nuevas herramientas de planificacion
tecnolégicas TAK GOV, que son mas acordes a
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apoyo a los procesos
de planificacion, IPB,
JIPOE u otras?

¢ Cual fue el motivo de
esa eleccion y los
recursos fueron
eficientes para el
analisis del campo de
batalla o ambiente
operacional y de las
amenazas
identificadas?

actividades MOOTW”.

TCL. A. RODRIGUEZ M.

IPB, JIPOE y oftras: “Se han ocupado las
herramientas descritas, asi como otras para
realizar un analisis mas completo en cuanto a la
MZS ya que solo una herramienta no alcanza
para definir el problema y no se ajusta a todas
las variables que se presentan”.

TCL. N. KAISER O.

IPB y JIPOE: “El motivo es porque son las
herramientas institucionales que se tiene para
analizar en campo de batalla. Respecto a los
recursos, es complejos porque los HQ en EEC no
son Institucionales y los medios de obtencién si
(por causa de Ley de Inteligencia). Otra cosa es
que las personas que componen un HQ de esas
caracteristicas no siempre tiene su dotacién
completa”.

TCL. B. VERSALOVIC S.

JIPOE: “ambiente multidimensional, se opté por
recurrir a todos los organismos de inteligencia
de la region”.

TCL. J. MANSILLA G.

IPB: Se considera esta herramienta por lo practico
y breve que es para su utilizacién sin embargo al
no tener acceso a la informaciéon de posibles
amenazas que podrian comportarse hibrida
mente no se puede obtener antecedentes de este
tipo de amenazas

MAY. F. ZUNIGA N.

JIPOE: “El JIPOE entrega variables de analisis
adecuadas para efectuar una comprension del
ambiente operacional’.

MAY. M. SOLIS A.

IPB, JIPOE vy otras: Todas las herramientas han
sido ocupadas y se seleccionan en base a la
tarea por cumplir y la naturaleza de la amenaza,
es importante recalcar que estas herramientas no
son rigidas y no deben ocuparse completas, sino
que se debe seleccionar lo que sea util para el
analisis. No existen herramientas perfectas, lo
gue existe es la preparacién y habilidad del
analista para seleccionar qué elementos del IPB o
JIPOE ocupar y si es necesario modificar alguno,
se debe hacer, basado en el principio de la
flexibilidad.

MAY. C. ESPINOZA A.

IPB, JIPOE y otras: “Se utilizaron todas las
herramientas, sin embargo, en procesos reales
es dificil determinar si se esta ocupando una u
otra herramienta, creo que uno intencionalmente
utiliza todas las herramientas a disposicion,
tanto doctrinarias como otras que no lo son,
pero que ayudan a simplificar los procesos”.
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Pregunta formulada

Encuestado

Informacién obtenida

¢;Considera que el
IPB, y especificamente
el paso N°3
“Evaluacion de la
Amenaza”, es parte de
un proceso
metodoldgico y
herramienta (til para el
andlisis de amenazas
de naturaleza
hibridas?.

SR. N. ALFARO M.

Sin duda, ya que el proceso de evaluacién de la
amenaza permite estimar las eventuales
respuesta de nuestra parte, estableciendo
cuales son efectivamente los mayores riesgos a
los que se puede enfrentar un especialista de
inteligencia. Esto es mas necesario cuando se
analizan amenazas de naturaleza hibrida, las
que no siguen un modelo “"comun" y puede
utilizar diversos mecanismos, por lo que es
fundamental realizar un proceso metdodico y
acabado de evaluacion de dicha amenaza.

TCL. G. GOMEZ A.

“no es la mejor para amenazas hibridas, por su
origen y concepcion a un nivel especifico de la
amenaza”

TCL. A. RODRIGUEZ M.

“No, ya que no se cuenta con todos las
herramientas este paso para definir una
amenaza que no se cuenta con informacion
doctrinaria y que modifica su actuar de forma
permanente”.

TCL. N. KAISER O.

“Si nos quedamos con lo que sefiala la doctrina
nacional vigente, no lo es. Sin embargo se
pueden complementar con doctrinas similares
(EEUU) que estan actualizada y consideran
variables o amenazas de naturaleza hibrida”.

TCL. B. VERSALOVIC S.

“Si, pero es posible complementarla con otras
herramientas metodoldgicas, empleadas por
otros organismos de inteligencia asociados a
seguridad interior”.

TCL. J. MANSILLA G.

No, debido a lo expuesto anteriormente que
hace menciéon a su uso a la amenaza tradicional

MAY. F. ZUNIGA N.

“No, la evaluacion de la amenaza del IPB esta
disefiado para unidades regulares. Por lo
anterior, es necesario ampliarlo para evaluar las
amenazas de caracter hibrido”.

MAY. M. SOLIS A.

Si, totalmente la amenaza hibrida puede ser
iclasificada dentro de los formatos ORBAT, ya
que tienen una composicion, dispositivo, fuerza,
eficiencia de combate, tacticas y procedimientos
de empleo, logistica y caracteristicas
especiales, también se pueden elaborar
plantillas doctrinales, como modelos de empleo
de estas amenazas y por otra parte, también se
puede clasificar la informacién en la matriz de
sistemas claves.

Un antecedente muy importante es el paso 3 del
IPB para operaciones distintas a la guerra, en
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donde sus elementos de analisis son totalmente
compatibles con este tipo de amenazas.

MAY. C. ESPINOZA A.

“Creo que no se ajusta mucho a la realidad de
este tipo de amenazas, debido a que puede ser
en ocasiones poco flexible. Al mismo tiempo, si
uno posee dominio del IPB lograra adaptar esta
herramienta a la amenaza que esté enfrentando
sin seqguir el paso a paso y quizas utilizaria los
aspectos mas claves como la determinacion de
los HVT, que no necesariamente requieren todo
el proceso establecido en el paso 3 del IPB”.

Pregunta formulada

Encuestado

Informacién obtenida

¢Considera que
JIPOE ofrece factores
y variables de analisis
suficientes y precisas
para analizar un
ambiente operacional
complejo y amenazas

de naturaleza
hibridas?. ¢Si no es
asi, cual serian los

vacios doctrinales vy
analiticos que usted
evidencia de este
proceso?.

SR. N. ALFARO M.

A mi parecer, dicho proceso se enfoca en las
amenazas regulares, de un ejército contra otro y
en menor medida en operaciones especiales. Sin
embargo, se me hace necesario actualizar dichos
mecanismos a las nuevas amenazas hibridas, las
que pueden tener injerencia de medios de
comunicacion, actores  estatales, incluso
herramientas de inteligencia artificial, por lo que
es necesario una actualizacion.

TCL. G. GOMEZ A.

“Si, este considera lo requerido para el analisis.
sin embargo, no se ve como la mejor para el
ambito de los productos requerimientos como
informacion de la amenaza para una del tipo
hibrida”.

TCL. A. RODRIGUEZ M.

“El JIPOE es wuna herramienta de nivel
operacional, por ende queda con vacios a nivel
tactico entendiendo que hay parametros que
doctrinariamente no cubre esta herramienta y
menos con una amenaza de caracter hibrida, lo
anterior se puede subsanar agregando mas
factores de andlisis”.

TCL. N. KAISER ON.

El JIPOE es una metodologia. El reglamento
entrega herramientas. Si no estan todas las
variables, ahi esta el arte del asesor para poder
identificarlas e incorporarlas

TCL. B. VERSALOVIC S.

“Si, solamente habria que incorporar en el
analisis tanto la amenaza regular como la
irregular, lo que deberia decantar de los pasos 1
y 2. Estimo revisar el modelo que emplean las
policias de chile, DIRECTEMAR, DGAC,
ademéas lo que especifica la doctrina de
inteligencia de paises referentes. ¢(Como lo
hace Colombia, Perd....?”

TCL. J. MANSILLA G.

Si.
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MAY. F. ZUNIGA N.

“El JIPOE es wuna herramienta de nivel
operacional, por ende queda con vacios a nivel
tactico entendiendo que hay parametros que
doctrinariamente no cubre esta herramienta y
menos con una amenaza de caracter hibrida, lo
anterior se puede subsanar agregando mas
factores de andlisis”.

MAY. M. SOLIS A.

Si, uno entre otros elementos del JIPOE que
sirve al analisis de este tipo de amenazas, es la
clasificacion de informacion a través de los
factores PEMSI -PT y el desarrollo de un
diagrama de sistemas, para comprender el
ambiente operacional.

MAY. C. ESPINOZA A.

“Creo que ofrece incluso mas variables que las
gue realmente se necesitaran aplicar, debido a
que luego del analisis de los factores PEMSIIPT
siempre hay elementos que finalmente son
descartados del analisis”.

Pregunta formulada

Encuestado

Informacién obtenida

A su juicio, ¢Cual es el
proceso o herramienta
de inteligencia que
actualmente  ostenta
de mayores recursos
para analizar
amenazas de
naturaleza hibridas?

SR. N. ALFARO M.

JIPOE: El IPB nuevamente radica
principalmente en la planificacion en un nivel
tactico, por lo que es insuficiente para analizar,
prever o mitigar las amenazas hibridas. En este
caso el JIPOE me parece una herramienta
mucho mas completa y que incluye mas factores
para poder hacer un analisis certero.

TCL. G. GOMEZ A.

JIPOE: “es lo que actualmente entrega mas
productos”™.

TCL. A. RODRIGUEZ

IPB: En el ambiente donde se desarrollan las
operaciones en el caso de la MZS se
presenta como una mejor herramienta para
poder describir este tipo de amenaza, no
obstante, a lo anterior esta herramienta debe
ser complementada

TCL. N. KAISER O.

JIPOE: Las variables y metodologia empleadas
permite analizar de forma sistémica el problema,
otorgando mas herramientas para identificar
diversas amenazas, independiente de su
naturaleza.

TCL. B. VERSALOVIC S.

JIPOE: Puntualmente del nivel estratégico, al
abarcar mas variables en funcién de herramientas
disponibles para apoyar el proceso de toma de
decisiones.

TCL. J. MANSILLA G.

JIPOE: Por la amplitud de ambientes que se
puede analizar
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MAY. F. ZUNIGA N.

JIPOE: Como se mencion6é anteriormente, el
JIPOE ofrece herramientas analiticas mas

adecuadas para comprender el ambiente
operacional  considerando  actores  de
naturaleza hibrida y en todas |las

dimensiones.

MAY. M. SOLIS A.

IPB y JIPOE: Ambas tienen buenos recursos, en
el momento de seleccionar una o la otra, se
debera considerar el nivel de la conduccion, la
naturaleza de la amenaza y la tarea que se debe
cumplir

MAY. C. ESPINOZA A.

JIPOE: Contempla mas factores, lo que es
fundamental para analizar este tipo de
amenazas.

Pregunta formulada

Encuestado

Informacién obtenida

¢;Qué otras variables
de andlisis deberian
abordar los procesos
de inteligencia
presentes en nuestra
doctrina institucional y
conjunta, para analizar
amenazas de
naturaleza hibridas?

SR. N. ALFARO M.

Si bien desconozco el detalle de la doctrina
institucional, encuentro necesario abordar los
procesos de inteligencia desde el enfoque de la
prospectiva y en andlisis del futuro. El objetivo de
la inteligencia siempre deberia ser prever los
eventuales ataques y amenazas y en ese
contexto, a mi parecer falta un enfoque
prospectivo al ensefiar la inteligencia.

TCL. G. GOMEZ A.

“Del espectro electromagnético (CEMA)”

TCL. A. RODRIGUEZ

“Naturaleza e historia de la amenaza, razones
de orden ideolégico e historia, analisis de
personalidades mas caracteristicas de la
amenaza, estructura organizacional de cambio
permanente”.

TCL. N. KAISER O.

Las variables son las que puedan estar
afectando la misibn y tarea especifica.
Obviamente se tienen que incorporar elementos
como las amenazas cibernéticas, empleo de
PMC (Wagner Group), etc. pero insisto todo lo
que puede afectar el cumplimiento de la misién
debe ser considerado, ya sea para una tarea de
la Fuerza Militar o bien de una fuerza policial
segun corresponda.

TCL. B. VERSALOVIC S.

“Revisar TICA EI conflicto Hibrido y sus efectos
en la conduccion operacional y tactica”.

TCL. J. MANSILLA G.

Ninguna.

MAY. F. ZUNIGA N.

“PEMSII-PTL y ASCOPE”

MAY. M. SOLIS A.

Cualquier tipo de variable que sea necesario
incorporar y que sea util para el analisis, no
existen herramientas perfectas, en cada una de
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ellas existen diferentes elementos que pueden
ser complementados con otras variables de
analisis, es mas importante la conclusion
extraida del proceso, que el mismo proceso en
si.

MAY. C. ESPINOZA A.

“Creo que se deberia hacer una andlisis mas
profundo de los personalidades y liderazgos de
sujetos claves, debido a que por mi experiencia
con este tipo de amenazas, en ellos esta el
centro de gravedad”.

Pregunta formulada

Encuestado

Informacién obtenida

¢Tiene wusted algin
conocimiento del
concepto y
metodologia de
preparacion de
inteligencia
“Intelligence
Preparations for
Operations” (IPO)

utilizado en EEUU en
la primera década de
los afios dos mil?.

¢sConsidera que una
herramienta no vigente
como IPO, podria
contribuir a completar
ciertos vacios
analiticos, debido a su
especificidad en el
andlisis de amenazas
ligadas a la
criminalidad,

terrorismo 'y crimen
organizado?

SR. N. ALFARO M.

No.

De todas formas, como mencioné en algunas
respuestas, se debe pasar en el ambito militar de
ser un actor pasivo a un actor activo frente a
amenazas hibridas tales como la criminalidad, el
terrorismo interno y el crimen organizado. A mi
parecer la idea de separar a las policias para
interior y a las fuerzas armadas para exterior
carece de fundamento en una sociedad donde las
amenazas estan entremezcladas. Entendiendo
eso, se podrian conseguir mayores logros y
prevenir eventuales amenazas a la seguridad.

TCL. G. GOMEZ A.

No.
“No se encuentra pertinente”.

TCL. A. RODRIGUEZ

No.

“Si considero que puede ser una muy buena
herramienta con el conocimiento adecuado y
explicaciones necesarias para su
implementacién se puede convertir en una
buena herramienta”.

TCL. N. KAISER O.

No.
Podria, pero no hay que olvidar o perder de vista
la naturaleza de la funcién defensa.

TCL. B. VERSALOVIC S.

Si.

“No lo considero necesario, si reforzar la doctrina
nacional y capacidades para realizar el ciclo
OODA de manera eficiente.

No.
TCL. J. MANSILLA G. si
No”.
MAY. F. ZUNIGA N. “Si, el analista debe incorporar todas las

herramientas y/o variables que sean necesarias
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para obtener conclusiones sobre factores en
todos los dominios. Esto permitira una mejor
comprension del ambiente operacional y
acercarse a lo que la amenaza podria realizar
en funcion de sus capacidades”.

MAY. M. SOLIS A.

Si.

Es muy poco el conocimiento que tengo de ese
proceso, de existir elementos que podrian ser
Utiles para la planificacion sin duda deben ser
considerados, lo importante de todo este analisis
estd en por qué no se ocupd este proceso
finamente en el Ejército? a mi juicio es porque el
IPO tiene una connotacion policial y e IPB y el
JIPOE a través de sus actualizaciones han ido
mejorando sus elementos y herramientas (tiles
para cualquier tipo de amenaza

MAY. C. ESPINOZA A.

No.
“Creo que si, debido a que se aprecia como una
herramienta mas pragmatica”.
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